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// EDITORIAL

Lassen Sie uns
eine kurze Reise wagen

-~

Stellen Sie sich vor, Sie stehen in der Szenerie unseres
Magazintitels. Ebendiese Szenerie, die uns als Redak-
tionsteam in den Sinn kam, als wir versuchten, das
Jahr, welches nun hinter uns liegt, zu umschreiben.
Wir gehen durch eine Tiir und stehen in einem Raum.
Umdrehen kénnen wir uns nicht. Unser Blick macht
sich mit seiner Umgebung vertraut. Wir sehen etliche
weitere Rdume, die sich dem uns umgebenden Raum
anschlieflen, verbunden mit einem Durchgang. Was
sich in den einzelnen vor uns liegenden Raumlichkei-
ten befindet, wissen wir nicht.

Fir uns alle war es ein Jahr voller Unbekannter. Und
so betraten wir Raum fiir Raum, ohne zu wissen, was
uns nach unserem Eintritt in diesem Raum erwartet.

Wir wurden gefordert. Jeder fiir sich. Beruflich, wie
privat. Aber auch fiir die Themen Informationssicher-
heit und Datenschutz war es ein unglaublich bedeu-
tendes Jahr. Denn nie zuvor wurde ebenso die Prakti-
kabilitdt und Sicherheit von Losungen von allen Seiten
gleichermaflen gefordert - ach ja, und schnell musste
es gehen. Wo es moglich war, wurden Home-Office

Regelungen und Remote-Losungen geschaffen, was
wiederum Sicherheitskonzepte, Policies und existie-
rende Prozesse (falls vorhanden) auf die Probe gestellt
hat. Und als wire das nicht genug, wurde die Daten-
iibertragung in die USA zu einem rechtlich heif3 dis-
kutierten Thema. Privacy-Shield adé!

Und immer dann, wenn man dachte, man kénne kurz
durchatmen, betrat man den nédchsten Raum. Plétzlich
kam der Gesetzgeber zum Zuge und verabschiedete
noch das ein oder andere Gesetz. Das Patientendaten-
Schutz-Gesetz oder auch das Krankenhauszukunftsge-
setz waren nicht die einzigen Themen, die uns in 2020
beschaftigten. Gerade ldsst sich hierzu aber nur sagen:
Auch 2021 bleibt spannend.

Und trotzdem ist es da. Das Licht am Ende des Tun-
nels. Die Zeit, in der wir uns alle einmal zum Durch-
atmen zwingen und uns bewusst machen sollten, was
wir in diesem Jahr ge-

schafft haben. Unsere Das Licht am Ende
Kleinen und grofen des Tunnels”

Erfolge feiern. In die-
sem Sinne mochte ich
mich fiir die Loyalitat und das regelmaflige Feedback
unserer Leserschaft bedanken! Auch ein grof3es Dan-
keschon geht an das komplette DATATREE-Team,
das redaktionell und grafisch immer mit viel Herzblut
agiert und dieses Magazin erst zu dem macht, was es
ist.

Ich freue mich auf ein gemeinsames 2021 mit Thnen!

Thre Nina Richard
(Redaktionsleitung)



// DER DATENSCHUTZBEAUFTRAGTE

Privacy Shield adé —
und nun?

Das EU-U.S. Privacy Shield ist inzwischen Vergangenheit. Seitdem herrscht gerade
unter Datenschutzbeauftragten eines: Verunsicherung. Jedes Unternehmen, das Uber
Kunden verfiigt, jede Behdrde, die Blrgerdaten bearbeitet, und jede Institution, die
personenbezogene Daten elektronisch mit einem Transfer in die USA verarbeitet,
befindet sich in einem rechtlichen Konflikt. Was also tun?

Text: Jorg Fecke
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Sichere Drittstaaten: o Andorra
Diese Lander zdhlen in -
Sachen Datenschutz fiir die o Argentinien
EU-Kommission dazu. © Firder
Seit dem 16. Juli 2020 steht die Datenschutzwelt Kopf. Der =~ Was soll ich als Datenschutzbeauftragter in meinem Unter- o Guernsey
Européische Gerichtshof kippte nach jahrelangem Rechtsstreit ~ nehmen jetzt anstofien? Da gehen, wenig iiberraschend, die
zwischen der EU-Kommission und dem Osterreichischen Daten- Meinungen weit auseinan- 6 Isle of Man
schutzaktix./isten Max Schrems das EU.-U.S. Prix'zacy Shield. Dan?.it Das Urteil zwin gt d.er. Wéih?end zum Beispiel 0 Israel
fehlt vom einen auf den anderen Tag die rechtliche Grundlage fiir die Berliner Datenschutz-
den Datenaustausch zwischen den USA und der Europiischen Datenschutzbeauf- beauftragte  Maja  Smolt- 0 Japan
Union. Wieso? Wihrend das US-Recht vorsieht, dass Behsrden  tragte zum Handeln czyk fordert, ,umgehend zu 0 Jersey
umfassenden Zugriff auf Daten von US- und Nicht-US-Biirgern Dienstleistern in der Européi- ) o
erhalten, garantiert EU-Recht seinen Biirgern einen vergleichs-  schen Union oder in einem Land mit angemessenem Daten- o Kanada (nur kommerzielle Organsisationen)
weise hohen Schutz vor eben solchen Zugriffen. Man kann nicht ~ schutzniveau zu wechseln“, sehen andere weniger Hand- @ Neuseeland
beides haben - soweit so klar. lungsbedarf und berufen sich auf Standardvertragsklauseln. .
m Schweiz
@ Uruguay



// DER DATENSCHUTZBEAUFTRAGTE

Diese hat der Européische Gerichtshof nicht per se fiir nichtig er-
klart. Im Gegenteil: Die Klauseln diirfen weiter genutzt werden.
Allerdings mit einer Einschridnkung: Die Nutzer der Standard-
vertragsklauseln miissen priifen, ob die Rechte betroffener Per-
sonen auch im jeweiligen Drittland vergleichbar gut geschiitzt
sind wie in der Europaischen Union. Die Standardvertragsklau-
seln sind damit also keine schnelle und einfache Losung des
Problems, beziehungsweise werden nicht dauerhaft Bestand ha-
ben. Auf Dienstleister aus den USA zu verzichten ist allerdings
unrealistisch. Zahlreiche Dienstleister sind alternativlos. Es gibt
keine ernstzunehmenden europiischen Losungen fiir elemen-
tare EDV-Anwendungen wie MS-Office. Eine Firmenhandyflot-
te ohne Android, Apple oder Microsoft ist in den Augen des ein
oder anderen vielleicht wiinschenswert, aber schlicht nicht um-
setzbar.

Die schlechteste Option ist einfach so zu tun, als ob einen das
Urteil nicht betrifft. Es betrifft uns alle. Eine Ubergangsfrist ist
entfallen. Max Schrems hat inzwischen eine NGO gegriindet.
Sein Ziel: Beschwerde {iber Firmen, die zum Beispiel weiter Goo-
gle Analytics nutzen, bei den jeweiligen Datenschutzbehorden
einzureichen. Schrems mochte dabei
vor allen Dingen den Schutz seiner
ganz personlichen Daten hervorhe-
ben. Das ist inzwischen in iiber 100 Fillen geschehen. Man darf
gespannt sein. Nach der aktuellen Rechtsprechung bleibt den
Datenschutzbeauftragten nicht allzu viel Ermessensspielraum.
Der EuGH betont, dass Aufsichtsbehorden verpflichtet sind, un-
zulissige Datenabfliisse zu untersagen.
Datenschutzbeauftragten mag die Einwilligung als Mittel zur
Rechtssicherheit in den Sinn kommen. Doch auch hier ist die
Lage kompliziert. Einerseits entsteht ein erheblicher Aufwand,
um fiir die jeweiligen Fille rechtswirksame Einwilligungen zu
formulieren. Andererseits muss eine Einwilligung vorab einge-
holt werden. Dass diese Einwilligung transparent und verstind-
lich formuliert sein muss, ist in den meisten Fillen eine grofie
Herausforderung.

Die Zeit drangt

Die eine richtige Strategie exis-

tiert im Moment schlicht nicht.

Auch wenn die EU-Kommission in

Verhandlungen an einem Privacy

Shield 2.0 arbeitet, eine schnelle

Losung ist nicht absehbar. Was

hilft, ist eine individuelle Bestands-

aufnahme. Das bedeutet fiir jeden

Datenschutzbeauftragten natiirlich

Arbeit. Die gute Nachricht: die Arbeit

der letzten Jahre war nicht umsonst. Ein Verzeich-

nis der Verarbeitungstitigkeiten kann hier eine gute Grundla-

ge bilden. Damit 14sst sich relativ schnell herausfinden, ob und
wie personenbezogene Daten in die USA abfliefien, das betrifft
selbstverstandlich auch Auftragsverarbeiter. Fiir den einen oder
anderen Prozess lassen sich tatsédchlich europiische und damit,

in dieser Hinsicht, DSGVO-konforme finden. In anderen Féllen
kann man aber auf die Grofien aus dem Silicon Valley nicht ver-
zichten. Auflerdem sollte die Moglichkeit verschiedener techni-
scher Mafinahmen in den Fokus riicken. Mit Ende-zu-Ende Ver-
schliisselung oder in Europa gehosteten Servern lédsst sich das
Sicherheitsniveau
und damit auch das
Datenschutzniveau
erheblich erhohen. Wichtiges Mittel der nachgewiesenen Maf3-
nahmen ist tibrigens eine saubere Dokumentation.

Wer diese oder dhnliche MafSnahmen ergreift, braucht sich kei-
ne allzu grofien Sorgen machen. //

Panik ist kein guter Begleiter

Magliche technische MaBnahmen:

Ende-zu-Ende Transportverschliisselung
E-Mail-Verschliisselung

in der Europiischen Union gehostete Server
Einfithrung von 2-Faktor-Authentifizierung
gespeicherte Daten verschliisseln

Grundlagen als
Daten schutzverant— Default sind zwei Begrifflichkei-
wortliche immer im
Blick haben

// HOWTO

Der 8 Schritte-App-Check

Die Nutzung von mobilen Endgerdten bringt fir Datenschiitzer vielfaltige Herausforderungen 'mit sich.
Insbesondere zur Bereitstellung von Basisfunktionen auf diesen Geraten sind mobile Applikationen
erforderlich. Vor allem bei Meeting-Apps und Messenger-Diensten kommt es immer wieder zu
Verunsicherungen, welche ohne grol3es Datenschutz-Risiko genutzt werden kénnen und welche nicht. Zur
Gewahrleistung von Qualitdtsstandards innerhalb der unternehmensinternen Datenschutz-Richtlinien bedarf
es einheitlicher Regelungen flr mobile Applikationen, denn Datenschutz kommt haufig noch viel zu kurz.

Text: Annika Raab

Privacy by Design und Privacy by

ten, die seit der DSGVO gesetz-
lich gefordert sind. Mit Privacy
by Design ist gemeint, dass der
Datenschutz durch das Ergrei-

fen technischer und organisatorischer Mafinahmen (TOMS)
unterstiitzt wird. Privacy by Default dagegen bedeutet, dass die
Grundeinstellungen einer Applikation oder Webseite so gewihlt
sein miissen, dass ein Nutzer nicht aktiv gegen die Verarbeitung
seiner Daten widersprechen muss, sondern nur dann titig wer-
den muss, wenn er dieser zustimmen maochte.



/[ HOWTO

Um die gesetzlich geforderten Einstellungen in mobilen Appli-
kationen bewerten zu konnen, bendétigt man als Datenschutz-
verantwortlicher ein grundséitzliches Verstindnis von per-
sonenbezogenen Daten, die Applikationen erheben kdnnen.
Personenbezogene Daten betreffen natiirliche Personen und
konnen diese identi-
fizierbar machen. Zu
diesen Daten gehoren
neben dem eigenen Namen und Kreditkartennummern auch
Daten fiir biometrische Erkennungsverfahren und Standort-
daten. Selbst die IP-Adresse, die auf eine bestimmte Person zu-
riickzufiihren ist und daher eine dhnliche Funktion einnimmt
wie eine physische Adresse, gehort zu den personenbezogenen
Daten. Auch Gerdtenummern, die auf eine Person schliefien las-
sen, und Audiodaten, wie etwa Sprachnachrichten, fallen in die-
se kritische Kategorie.

Personenbezogene Daten

Auflerdem gibt es besondere Kategorien personenbezogener Da-
ten, zu denen unter anderem Gesundheitsdaten, die ethnische
Herkunft oder die Zugehorigkeit zu einer Gewerkschaft zéhlen.
Diese besonderen Kategorien diirfen allerdings nur in absoluten
Ausnahmefillen verarbeitet werden.

Sie als App-Betreiber sind grundsitzlich fiir die Erhebung und
Verarbeitung der Daten verantwortlich. In der DSGVO werden
Dienstleister jedoch mit in die Verantwortung genommen.

Zur grundlegenden Uberpriifung sollten Sie fiir Ihre sich im Ein-
satz Dbefindlichen mobilen
Applikationen einen Fragen-
katalog zur Priifung der Da-
tenschutzkonformitit erstellen. Wir liefern Thnen hierfiir eine
erste Orientierung:

Verantwortlichkeiten

ERSTE ORIENTIERUNG FUR IHREN FRAGENKATALOG

Deckblatt erstellen!

Dort notieren Sie alle wichtigen Fakten wie die
Funktionen der App, die gepriifte Version, das
Priifdatum und den Priifer. So kénnen Sie zeitsparend
auf einen Blick erkennen, um welche Applikation

es sich handelt, mit welchen Funktionen sie den
Arbeitsalltag erleichtern soll und wer die Priifung der
Anwendung tibernommen hat.

Sind die Mitarbeiter dariiber aufgeklart,
welche mobilen Applikationen sie im
Unternehmen nutzen diirfen?

Mit dieser Mafinahme verringern Sie den Einsatz
moglicher Schad-Software durch unwissende
Mitarbeiter in Threm Unternehmen signifikant.
Auflerdem konnen Sie bei firmeneigenen Geriten der
Installation einer neuen App eine Anfrage bei der IT-
Abteilungvoraussetzen.

Welchen Nutzungszweck hat die App
innerhalb des Unternehmens?

So lassen sich schnell tiberfliissige Anwendungen
erkennen, wenn eine andere Applikation bereits die
Hauptfunktion der neuen Anwendung erfiillt.

Welche personenbezogenen Daten werden
erhoben?

Mit diesem Schritt haben Sie einen Uberblick dartiber,
welche Daten Ihre Mitarbeiter bei der Verwendung der
App preisgeben miissen und ob die Datenerhebung
konform mit Ihren Datenschutzstandards ist.

Welche Tracking-Methoden (z.B. Cookies)
5 . werden durch den App-Anbieter eingesetzt?
Auch dieser Punkt dient dem Uberblick dariiber,
welche Daten erfasst werden und ob die Applikation
datenschutzkonform eingesetzt werden kann.

Welche Berechtigungen erfordert die App
é « zur Nutzung?
Viele Applikationen erfordern beim ersten Offnen
die Berechtigung, auf andere Apps, den Standort
oder die Fotos zugreifen zu diirfen. Mit diesem Punkt
der Checkliste haben Sie den Uberblick iiber die
erforderlichen Berechtigungen - und welche davon
wirklich notwendig und datenschutzkonform sind.

Welche Art der Verschliisselung wird

7’- angewandt?
Die Verschliisselung ist ein wichtiger Faktor fiir die
datenschutzkonforme Verwendung einer Applikation.
Je besser die Verschliisselung, desto schwerer
haben es mogliche Eindringlinge, an die Daten Ihrer
Mitarbeiter zu kommen.

Werden durch den Anbieter ausreichend
2. sichere Passworter erzwungen?
Der Mensch ist ein Gewohnheitstier - es kann
anstrengend sein, sich immer wieder neue Passworter
merken zu miissen. Daher gibt es immer noch
zahlreiche Menschen, die einfache Passworter wie
12345 benutzen. Wenn die Applikation solche
einfachen Kombinationen nicht zulasst, miissen Ihre
Mitarbeiter bei der Passwortwahl kreativ werden
- und das Sicherheitslevel steigt enorm. Damit Sie
sich nicht alle Passworter merken miissen, gibt es
ubrigens auch einige sichere Passwortmanager.

// AKADEMIE

Ein Erfahrungsbericht

2020 steht unter keinem guten Stern fur Prasenzveranstaltungen. Die DATATREE Akademie hat aus der Not eine
Tugend gemacht. Die Weiterbildung zum zertifizierten Datenschutzbeauftragten findet inzwischen komplett
virtuell statt. Ob das funktioniert? Wir haben die Teilnehmer gefragt.

Text: Nina Richard

Im August ist wieder unser Lehrgang zum/zur Datenschutzbe-
auftragten an den Start gegangen. Aber eine Sache war dieses
Mal anders: Es war unser erster Lehrgang in diesem Umfang,
den wir komplett online durchgefiihrt haben. Auch fiir die Teil-
nehmer war das Format Neuland. Uber fiinf Wochen lernten sie
jeden Freitag per Videokonferenz die wichtigsten Werkzeuge
eines Datenschutzbeauftragten kennen und diese in der Praxis
einzusetzen. Die Dozenten: Unsere DATATREE-Experten fiir
Datenschutz und Informationssicherheit.

Sowohl blutige Anfinger als auch Datenschutzbeauftragte mit
einigen Vorkenntnissen haben gemeinsam an dem Lehrgang

Online-Lehrgang

Datenschutzbeauftragte/r

DATATREE

teilgenommen. Durch diese Konstellation sind interessante
Diskussionen aufgekommen, die sogar teilweise auch bei den
Dozenten fiir neue Erkenntnisse sorgten. Nach jedem theoreti-
schen Part hief§ es dann: Learning by Doing, indem die Teil-
nehmer aktiv mitwirkten und zum Beispiel ein Verzeichnis von
Verarbeitungstitigkeiten erstellen sollten.

In dem Lehrgang wurden verschiedene Themen wie die all-
gemeinen Tatigkeitsfelder eines Datenschutzbeauftragten, die
Auftragsverarbeitung, technisch-organisatorische Maf$nahmen
und Informationssicherheit genauer behandelt. Jedes Thema
wurde von einem anderen Berater aus der Praxis vermittelt,
was den gesamten Lehrgang aufgelockert hat.




// AKADEMIE

Einige Teilnehmer berichten iiber ihre Erfahrungen, die sie in unserem Lehrgang machen konnten:

ExperSite: Inwiefern hat der Lehrgang lhre Sichtweise auf einige
Datenschutzthemen gedindert?

Dudziak: Meine Sichtweise zum Themenfeld Datenschutz hat
sich wesentlich verédndert. Ich hore und beobachte intensiver
die Belange Datenschutz, nicht nur im dienstlichen Bereich,
auch in meinem personlichen Bereich. Ich hinterfrage immer
wieder: was mochte ich Dritten von mir preisgeben, was sollen
Dritte von mir wissen, wie gehen Dritte mit meinen personli-
chen Daten um...

Schlegel: Ja, ich habe gelernt, dass es immer schwierig ist, IT-Si-

cherheit und Datenschutz richtig zu trennen und zu bearbeiten.

Der DSB muss die Einstellung der IT kontrollieren (z.B. Rollen-
verteilung, Zugriffsrechte usw.), darf aber dabei nicht die Firma
Llahmlegen®.

Raab: Der Lehrgang hat meine Sichtweise auf den Datenschutz
sehr verdndert. Ich wusste zwar vorher schon, dass {iberall
personenbezogene Daten gesammelt werden, aber welches
Ausmaf$ das Ganze hat und vor allem wie ich damit korrekt
umgehen kann, habe ich in erster Linie durch diesen Lehrgang
gelernt.

ExperSite: Jetzt haben Sie das Zertifikat in der Tasche. Was haben
Sie fiir Inre Zukunft geplant?

Dudziak: Fiir die Zukunft mochte ich das Fundament an Informa-
tionen und Grundlagen aus dem Kurs in meinem Arbeitsalltag
umsetzen. Ich kann meine Aufgaben, denke ich, fachlich ge-
rechter umsetzten. Zumindest habe ich einen Pool, in dem ich
Hilfestellungen suchen und finden kann.

Schlegel: Ich arbeite als freiberuflicher Datenschutzbeauftragter.
Die Kursinhalte sind fiir mich eine richtig gute Grundlage um
mit Kompetenz Kunden und Kooperationspartner zu gewinnen.

Raab: Ich versuche nun in allen Lebensbereichen das Gelernte
so gut es geht umzusetzen - sowohl im beruflichen Kontext als
auch im privaten. Ich schaue mir bei jedem Webseiten-Besuch
die Cookie-Einstellungen an und versuche auch im Bekannten-
kreis Interesse am Thema Datenschutz zu wecken.

ExperSite: Stellen Sie sich vor, Sie hétten einen Wunsch frei: Was
wiirden Sie sich in Bezug auf Ihr Berufsfeld Datenschutz wiin-
schen?

Dudziak: Alle Beteiligten sollten sensibler mit dem Thema Daten-
schutz umgehen. In der heutigen digitalen Zeit werden so viele
personliche Daten preisgegeben, ohne Wissen oder mangels
Nachfrage, die ich als Person nicht von mir preisgeben mdochte.
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Kollegen in den Krankenhédusern wiirde ich empfehlen, sich
einfach mal in Flure, Wartebereiche oder Anmeldungen zu
setzen und zuzuhoren. Was man da so alles mitbekommt von
personlichen Daten!!! Aktiver Datenschutz ist ein Thema fiir
uns alle.

Schlegel: Ich wiirde mir mehr Anerkennung und einen hoheren
Stellenwert des Datenschutzbeauftragten bzw. Datenschutzbe-
raters wiinschen.

Raab: Ich wiirde mir wiinschen, dass es weltweit einheitliche
Richtlinien gibt, an denen man sich im Bereich Datenschutz
orientieren kann und so Streitigkeiten oder Ungereimtheiten
vermeiden kann. Damit wiren unser aller Daten wesentlich
besser geschiitzt und das Thema Datenschutz wire vielleicht
auch bei vielen nicht mehr so negativ behaftet, wie es ja leider
noch allzu hiufig vorkommt. //

LUDGER DUDZIAK

ist Datenschutzkoordinator am
Katholischen Klinikum Essen
und gleichzeitig in der dortigen
Stabsstelle Qualititsmanage-
ment Pflege titig.

SVEN SCHLEGEL

ist freiberuflicher Referent,
Dozent und Berater zu den The-
men Daten- und Arbeitsschutz.

ANNIKA RAAB

unterstiitzt die DATATREE AG
seit September 2020 in der
Marketing-Abteilung.
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Krankenhauszukunftsgesetz,
Cookie Richtlinie,
Patientendatenschutzgesetz

Die Vielzahl an verabschiedeten Gesetzen der vergangenen Monate hat grofSen Einfluss fir uns als Blirger,
Unternehmer oder Patient. Das betrifft uns schon jetzt, aber besonders in Hinblick auf unsere Zukunft.

Text: Jorg Fecke

Das Krankenhauszukunftsgesetz ist in vielerlei Hinsicht ein
Meilenstein. Mit {iber 4 Milliarden Euro flief3t eine erhebliche
Summe an Steuergeldern in die Krankenhaus-Infrastruktur.
Auch hier steht die Digitalisierung im Fokus. Allein 15% der
Fordersumme sind fiir die Starkung der Informationssicherheit
vorgesehen. Dabei bieten sich hier fiir Kliniken Fordermaglich-
keiten, um gesetzlich vorgeschriebene Standards zu erfiillen.
Diese, wie zum Beispiel ein Informationssicherheitsmanage-
mentsystem fiir Nicht-KRITIS-Einrichtungen, sind ab 2022 vom
Gesetzgeber verpflichtend.

Die Cookie-Richtlinie stellt sich nach wie vor als Herausforde-
rung dar: Seitenbetreiber miissen sich tiber kurz oder lang mit

dem Gedanken anfreunden, dass ein Tracking - wie im Mo-
ment noch weit verbreitet - mehr Nach- als Vorteile bringt. Das
aktuell stark genutzte Consent Management ist in vielen Féllen
mangelhaft implementiert - Bufigelder drohen.

Optimistisch kann die Gesundheitsbranche auf die nichs-

ten Monate blicken. Das Patientendaten-Schutz-Gesetz ist
verabschiedet und in Kraft getreten. Damit ist eine wichtige
Grundlage fiir die elektronische Datenverarbeitung - und zwar
DSGVO-konform - im Gesundheitswesen geschaffen worden.
Die Chancen, dass die elektronische Patientenakte, dieses
Wunschkind der vergangenen 16 Jahre, nun wirklich kommt,
standen noch nie besser. //
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// SCHWERPUNKT: DIGITALISIERUNG UND GESETZE — KHZG

Ein Gesetz der
Moglichkeiten

Der Bundestag hat am 18. September 2020 Geschichte geschrieben. Mit der Verabschiedung des
Krankenhauszukunftsgesetzes nimmt der Bund erstmals seit Jahrzehnten Geld in die Hand um
signifikant in die Krankenhausinfrastruktur des Landes zu investieren.

Text: Jorg Fecke

Viel Geld fiir viele Themenfelder

Mit der Verabschiedung des Krankenhauszukunftsge-
setzes flieflen insgesamt tiber 4 Milliarden Euro in die
Modernisierung der Krankenhausinfrastruktur Deutsch-
lands. ,Damit wird 2021 ein Jahr, in dem so viele Investi-
tionsmittel insgesamt fiir Krankenh&user zur Verfiigung
stehen werden, wie nie zuvor®, erklirte Bundesgesund-
heitsminister Jens Spahn (CDU). Die dringend notwendi-
ge Maftnahme umfasst dabei Investitionen in Patienten-
portale, elektronische Dokumentation von Pflege- und
Behandlungsleistungen, digitales Medikationsmanage-
ment, sektoreniibergreifende telemedizinische Infra-
strukturen und nicht zuletzt die IT- und Informations-
sicherheit. Hier ergibt sich in der Forderfihigkeit eine
besondere Situation. KRITIS-H&user erhalten die Forde-
rung iiber den Krankenhausstrukturfonds, alle anderen
Hiuser tiber den Krankenhauszukunftsfonds. Gerade die
vergangenen Monate haben gezeigt, dass ohne gestirkte
Informationssicherheit Krankenhiuser schon jetzt vor
grofien Herausforderungen stehen.

Wie genau Forderung beantragen?

Das Gesetz ist beschlossen, die Forderkriterien sind in-
zwischen definiert. Wichtig fiir die einzelnen Kranken-
hiuser ist schliefllich der eigentliche Betrag, mit dem
man kalkulieren kann. Die 3 Mrd. Euro des Bundes wer-
den nach dem Konigsteiner Schliissel auf die Lander ver-
teilt. 1,3 Mrd. Euro steuern die Bundeslidnder selbst bei.
Daraus ergeben sich Fordersummen pro Krankenhaus
von circa 1,7 bis 2,5 Mio. Euro. Die Frist fiir Forderantrai-
ge endet zum 31.12.2021. Realistisch ist eine Féorderung
bis September 2021, die Linder werden aller Voraussicht
nach von Ihrem Recht auf dreimonatige Antragshearbei-
tung Gebrauch machen.

Investition in IT-Sicherheit -
wichtiges Kriterium fiir erfolgreiche
Forderung

Die Vorbereitung fiir einen Forderantrag kann dennoch
nicht schnell genug beginnen. Die Férderung ist an Vor-
aussetzungen gekniipft, die eine hohe Komplexitit und
einen erheblichen Planungsbedarf voraussetzen. Dartiber
hinaus miissen mindestens 15% der Fordersumme in die
Starkung der IT-Sicherheit fliefien - gerne beraten wir hier,
um so einen positiven Férderantrag zu ermoglichen. //

-
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Optimale Forderung mit dem
Krankenhauszukunftsgesetz

Ein wesentlicher Betrag des\Krankenhauszukunftsfonds soll in die Krankenhaus-IT flieBen und hier auch ein
hoheres Sicherheitslevel ermoglichen. Beispiele aus der jingsten Vergangenheit zeigen, dass hier erheblicher
Handlungsbedarf besteht. Rund um die'Beantragung der Férderung tun sich viele Fragen auf, die Hendrik

Riedel zu beantworten weils.

Welche Bedeutung hat Ihrer
Meinung nach das Kranken-
hauszukunftsgesetz?

Text: Nina Richard

Das Krankenhauszukunftsgesetz (KHZG) ist richtig angewendet eine der grofiten Chancen sich
als Krankenhaus mit einer gezielten Digitalisierungsoffensive zukunftsfihig aufzustellen. Es
gilt aktuell aber auch die Grundprimisse: Digitalisiere oder zahle. Kliniken, die keine Digita-
lisierungsprozesse nach dem KHZG und auf Basis der Telematikinfrastruktur vorweisen kon-
nen, kostet dies ab 2025 bis zu zwei Prozent Abschlag auf die Abrechnung aller voll- und teil-
stationdren Fille. Dies verstirkt das ,Sanktionsszenario“, das bereits mit dem Verpassen der
Frist fiir die technische Anbindung an die Telematikinfrastruktur zum 31.12.2020 verbunden

ist. Der Krankenhauszukunfts-
fonds ist somit ein Krankenhaus-
digitalisierungsfonds, der neben
der Steigerung der Versorgungs-
qualitit die Nutzung der Anwen-
dungen der Telematikinfrastruk-
tur als Ziel hat und damit unter
anderem den Einsatz der TI-Ap-
plikationen im Alltag der Arzte,
Apotheker und Patienten mit eta-
blieren soll.

Das KHZG bietet dabei den Klini-
ken die Chance, sich iiber Digi-
talisierungsmafinahmen stérker,
leistungsfihiger und bedarfsge-
rechter aufzustellen, so dass eine
bedarfsgerechte und zukunfts-
fahige Versorgung sichergestellt
wird. Dabei sollten die Kliniken
darauf achten, dass sie eine tech-
nische und organisatorische In-
frastruktur aufbauen, die eine
nachhaltige Innovations- und
Transformationsfihigkeit etab-
lieren. Denn niemand kennt die
Zukunft und damit die Anforde-
rungen von morgen.

HENDRIK RIEDEL

ist Geschaftsfiihrer der Digital Avantgarde
GmbH. Dank seiner langjahrigen Berufserfah-
rung in der IT- und Dienstleistungsbranche
verfiigt er Giber zahlreiche Kenntnisse in medi-
zinischer IT, Produktmanagement, Corporate
Governance und anderen Geschiftsstrategien.
Er ist Dipl-Wirtsch.-Ing. im Bereich Wirtschafts-
ingenieurwesen Maschinenbau.

13



// SCHWERPUNKT: DIGITALISIERUNG UND GESETZE — PROFILING

Wer profitiert von der
Férderung?

Welche Leistungen werden

14

gefordert?

,Wir haben eine Digitalisierungs-
landkarte mit forderfahigen
MafRnahmen entwickelt.”

Wie genau kann ich mir
diese Digitalisierungs-
landkarte vorstellen?

Mit dem KHZG sollen dabei Investitionen der Kliniken in verschiede-
nen Bereichen gefordert werden, darunter sind Bereiche, wie moderne
Notfallkapazititen, patientenzentrierte Mehrwertdienste, Ablauforga-
nisation, Kommunikation, Telemedizin oder die gezielte Starkung re-
gionaler Versorgungsstrukturen.

Ein weiteres Schliisselziel der Fordermafinahmen ist laut Bundesge-
sundheitsministerium (BMG) die Vernetzung. Die Zeit der Insell6sun-
gen soll beendet werden. Dabei gehe es um die regionale Zusammen-
arbeit, aber auch um die interne und externe Vernetzung der Kliniken.
Ein wichtiger Schwerpunkt sei dartiber hinaus
die IT-Sicherheit, in die mindestens 15 Pro-
zent der Fordergelder flieflen miissen.

auf, sich schon friihzeitig mit den Fordermog-

lichkeiten auseinanderzusetzen, damit Digitalprojekte ziigig angegan-
gen werden konnen. So diirfen schon alle Projekte gefordert werden,
die seit 02. September 2020 durchgefiihrt worden sind. Die Forderung
erfolgt tiber die Linder. Antrige konnen bis Ende 2021 beim Bundes-
amt fiir soziale Sicherung (BAS) gestellt werden.

Fiir eine bedarfsgerechte, zukunftsfihige Versorgung brauchen wir
starke, leistungsfihige und bedarfsgerechte Kliniken, die im Gesamten
digital und technisch anschlussfihig sind.

Die Fordervorhaben sollen das Vorhaben ,Zukunftsprogramm Kran-
kenhiuser” umsetzen, wonach Verbesserungen hin zu einer moder-
neren und besseren investiven Ausstattung der Krankenhéuser durch
eine Forderung moderner Notfallkapazititen, einer besseren digitalen
Infrastruktur, der IT- und Cybersicherheit sowie eine Stirkung regiona-
ler Versorgungsstrukturen erreicht werden sollen.

Die spezifischen Fordertatbestinde orientieren sich an der im Koali-
tionsbeschluss vom 3. Juni 2020 enthaltenen
Aufzahlung.

Hiermit soll jedoch keine thematische Ab-
grenzung voneinander verstanden oder
aufgezeigt werden. Vielmehr greifen die
Modernisierung und Digitalisierung der ver-
schiedenen Bereiche ineinander, iiberschnei-
den sich, bauen aufeinander auf und erginzen sich logisch und umfas-
sen auch die digitale Barrierefreiheit.

Wir haben hierzu eine Digitalisierungslandkarte entwickelt, die ex-
emplarisch 11 forderfihige Mafinahmen in ganzheitlichen Digitalisie-
rungsprojekten abbildet.

Die Digitalisierungslandkarte vereint die EMRAM Logik mit dem ganz-
heitlichen Ansatz des KHZG. Sie zeigt auf, wie die elf forderfihigen
Vorhaben aufeinander aufbauen und orchestriert werden, so dass eine
nachhaltige Innovations- und Transformationsfihigkeit im Rahmen der
Telematikinfrastruktur gewihrleistet wird und so der Zusammenhang
zwischen der internen Transformation zur Stirkung der regionalen Ver-
sorgungsstrukturen und -services deutlich wird. Die Digitalisierungs-
landkarte orientiert sich an einem typischen Ablauf eines stationdren
Krankenhausaufenthalts einer Patientin oder eines Patienten und sol-
len Aspekte aus den Teilprozessen ,Aufnahme®, ,Behandlung“ und
~Entlassung® fordern. Die digitalen Services werden so gewihlt, dass

,Wir brauchen leistungsfahige
Des Weiteren fordert das BMG die Kliniken und bedarfsgereChte Kliniken.

sie gezielt dazu beitragen, den Digitalisierungsgrad in den Krankenhiusern zu erhohen,
indem sie interoperabel in die Gesamt-IT-Struktur einzubetten sind. Hierdurch kann und
soll eine stirkere Binnendigitalisierung angestofien werden. Gleichzeitig
soll sich ein unmittelbarer Nutzen fiir Patientinnen und Patienten entfalten
konnen und gezielt die Versorgungsqualitit erh6ht werden. Das bedeutet
zugleich, dass damit auch nicht-digitale Komponenten (z. B. der Notfallme-
dizin) gefordert werden. Mit den Fordertatbestinden werden keine neuen
Rechtsgrundlagen fiir einen Datenaustausch geschaffen. Vielmehr soll ein rechtlich bereits
gestatteter Datenaustausch lediglich digitalisiert werden.

Krankenhiuser konnen nach § 19 des Krankenhauszukunftsgesetzes (KHZG) fiir die unten
aufgefiihrten Vorhaben Antrige stellen und somit weitreichend profitieren. Die forderfihi-
gen Vorhaben umfassen ein weites Feld von Themen der Digitalisierung in der Patienten-
versorgung.

,Ein weites Feld von
Themen der Digitalisie-
rung ist forderfahig.”

Ja genau. Hierzu haben wir den Digital-Avantgarde-Navigator entwickelt, ein Referenz-
und Verfahrensmodell zur ganzheitlichen Digitalisierung von Krankenhiusern. Die Digital
Avantgarde GmbH arbeitet neben den oben aufgefiihrten elf Primar-Themen auch die rele-
vanten Sekundéir-Projekte so aus, dass fiir den Fordertriager deutlich wird, welche weiteren
MafSnahmen im Krankenhaus das Erreichen der mehrwertstiftenden Nutzungsziele nach-
haltig sichern und was diese forderungsfihigen MafSnahmen kosten.

Und Sie unterstiitzen Kran-
kenhdiuser auf der gesamten
Prozessebene?

Von Seiten der Krankenhiuser ist jetzt eine Qualitéts- und Digitalisierungsoffensive fiir not-
wendig. Das bedeutet, dass sie sich frithzeitig mit der Informationseinholung beschéftigen.
Wir stellen unseren Kunden hierzu beispielsweise ein Whitepaper mit allen notwendigen
Informationen zur Verfiigung - und passen diese praktisch tagesaktuell an. Dariiber hinaus
bieten wir kostenlose Informationsveranstaltungen an, bei denen wir alle offenen Fragen
beantworten und Maglichkeiten besprechen. //

Wie sollten Einrichtungen
jetzt vorgehen? Sprich, gibt
es Aspekte, iiber die man sich
im Vorfeld Gedanken machen
miisste?
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Informationssicherheit —
Forderung fiir ohnehin
vorgeschriebene Umsetzung

Mindestens 15 Prozent eines jeden Fordervorhabens des Krankenhauszukunftsgesetzes sollen in die
Informationssicherheit der jeweiligen Fordervorhaben flieBen. Darliber hinaus sind Krankenhauser, die Nicht-
KRITIS-Einrichtungen sind, verpflichtet, ein Managementsystem fur Informationssicherheit aufzubauen. Hierzu
bleibt den Hausern gemal’ §75 c SGBV ein Jahr Zeit; je nach Grol3e der Krankenhduser ist das sportlich — aber

nicht unmaoglich.

Text: Nina Richard

Mit dem Ziel einer moderneren und besseren investiven Aus-
stattung der Krankenhéuser wird der Informationssicherheit in
zukiinftigen Forderprojekten eine erhebliche Rolle zugespro-
chen. Denn nicht nur die Férderung von technischen Kompo-
nenten, sondern auch nicht-digitale Komponenten, wie gezielte
MafSnahmen zur Entwicklung und Stiarkung des Regelbetriebes
innerhalb von Krisenzeiten, machen auch MafSnahmen zur Awa-
renesssteigerung zum integralen Bestandteil der Investitionen.
Konkret heifst es in den Forderrichtlinien:

,Hinsichtlich der Mafinahmen zur Gewihrleistung der Informa-
tionssicherheit im Krankenhaus ist § 75¢ SGB V zu berticksich-
tigen und die ab dem 1. Januar 2022 geltenden Anforderungen
grundsitzlich bei der Forderung nach §14a KHG anzuwenden.
Es sind durchgehend entsprechende Mafinahmen zur Sicher-
stellung von der Verfiigbarkeit, Unversehrtheit und Vertraulich-
keit von betroffenen Informationen zu etablieren.”

In §75¢ SGB V wird hier konkret, dass ab dem 01. Januar 2022
Krankenhiuser dazu verpflichtet sind ,nach dem Stand der
Technik angemessene organisatorische und technische Vorkeh-
rungen zur Vermeidung von Stérungen der Verfiigbarkeit, Integ-
ritat und Vertraulichkeit (...) sowie deren Prozesse zu treffen. Zu
erfiillen sind diese nach den branchenspezifischen Sicherheits-
standards B3S fiir alle Krankenhéuser, die nicht als Kritische In-
frastruktur gelten.

Da bei allen nach dem KHZG geforderten Digitalisierungsprojek-
ten mindestens 15 % des Fordervolumens fiir MafSnahmen der
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Informationssicherheit zu verwenden sind, konnen die gesetz-
lichen Anforderungen nach §75c SGB V mit Mitteln des KHZG
gefordert werden. Dies gilt ausdriicklich nur fiir Nicht-KRITIS
Héiuser, da diese fiir die Umsetzung der KRITIS-Anforderungen
den Krankenhausstrukturfond 2.0 nutzen konnen. Die Verbes-
serung der IT-Sicherheit hat der Bund 2019 als neuen Forder-
tatbestand in den Krankenhausstrukturfonds aufgenommen.
Fiir die aktuelle Forderperiode 2019-2024 stehen beim Amt fiir
Soziale Sicherung nun nicht mehr 500 Millionen, wie in der ers-
ten Forderperiode, sondern insgesamt 750 Millionen Euro zur
Verfligung.

Informationssicherheit — Ziel des Fordertat-
Fordertatbestand 10: bestandes 10 ist die

. ] Verbesserung der IT-
IT-Sicherheit (§19 Abs. 1 bzw. Cybersicherheit

Satz 1 Nr. 10 KHSFV) in Krankenh#usern,
die nicht zu den kri-
tischen Infrastrukturen gehoren, sowie in Hochschulkliniken.
MafSnahmen zur Verbesserung der Informations- bzw. Cybersi-
cherheit sind bei diesen Krankenh&usern bisher von der Forde-
rung nach dem Krankenhausstrukturfonds ausgeschlossen.

Auch in Krankenhéusern, die nicht zur kritischen Infrastruktur
gehoren, fiihrt der zunehmende Grad der Digitalisierung zu stei-
genden Anforderungen bei der Informations- bzw. Cybersicher-
heit, der eine Beriicksichtigung im Rahmen des Fordertatbestan-
des 10 dringend anzeigt.

Um eine optimale Versorgung der Patientinnen und Patienten
zu gewihrleisten und den Krankenhausbetrieb so effizient wie
moglich zu gestalten, ist der Einsatz von zu Teilen hochkom-
plexen IT-Systemen notwendig und nicht mehr wegzudenken.
Durch die zunehmende Vernetzung verschiedener Systeme und
Komponenten steigen jedoch auch die Risiken hinsichtlich der
Auswirkungen, die mit einem Ausfall oder der Beeintrichtigung

ebendieser Systeme verbunden sind, im gleichen Mafle. Zeit-
gleich werden die Angriffsflichen der IT- und Internettechno-
logien zunehmend vielfiltiger und deutlich grofier. Diesen muss
durch geeignete Mafinahmen entgegengewirkt werden. Hierbei
ist sowohl die Sicherheit der IT-Systeme als auch der dabei ver-
arbeiteten Patientendaten in der Gesundheitsversorgung von
hochster Bedeutung. Eine Vermeidung von Stérungen der Ver-
fligharkeit, der Integritit und der Vertraulichkeit der informa-
tionstechnischen Systeme, Komponenten und Prozesse muss
sichergestellt sein.

Gleiches gilt fiir die Authentizitét der Daten. Nur so kann die Pa-
tientensicherheit und Behandlungseffektivitit sowie die Funkti-
onsfihigkeit des Krankenhaues aufrechterhalten und geschiitzt
werden.

Informations- und Cybersicherheit sind die notwendigen Bedin-
gungen fiir die fortschreitende Digitalisierung in den Kliniken.
Dies kann durch ein geeignetes Informationssicherheitsma-
nagementsystem (ISMS) nach ISO 27001 oder BSI IT-Grund-
schutz gesteuert und {iberwacht sowie insbesondere durch
die Umsetzung des Branchenspezifischen Sicherheitsstandard
(B39) fiir die Gesundheitsversorgung im Krankenhaus vollstin-
dig gewihrleistet werden.
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Forderfahigkeit von Informationssicherheit

18

Informationssicherheit nachhaltig aufbauen

Der Aufbau eines ISMS bezeichnet bezeichnet den ganzheitli-
chen prozessorientierten Managementansatz zur Etablierung
von Informationssicherheit innerhalb eines Krankenhauses.
Innerhalb dieser Ganzheitlichkeit 14sst sich das Vorgehen zum
Aufbau eines ISMS in nachfolgenden Stufen darstellen:

STUFE 1:

RISIKO-ASSESSMENT

Innerhalb des initialen Risiko-Assessments geht es um die
eigentliche Bedarfsermittlung innerhalb einer Einrichtung. Es
handelt sich um eine Betrachtung der existierenden Verfahren
zum Erhalt der Werte und Assets innerhalb der Organisation
anhand von anerkannten Best-Practice Verfahren, wie z.B. der
ISO 27001 Norm, spezifisch anhand des B3S-Standards. Das
Ziel ist die Dokumentation des Soll-Ist-Standes, die Identifika-
tion und Bewertung daraus abgeleiteter Risiken sowie die Prio-
risierung bzw. Empfehlung weiterer Handlungsschritte. Nur so
konnen tatsichliche Bedarfe und Kosten fiir die Férderungen
klar benannt werden.

STUFE 2:

AUFBAU EINES ISMS

Der Aufbau eines Informationssicherheitsmanagementsys-
tems (ISMS) ist nichts, was ,mal eben“ oder ,nebenbei® zu
erledigen ist. Der vom Gesetzgeber geforderte Zeitraum von
einem Jahr ist mehr als knapp bemessen, und umso wichtiger
ist ein strukturiertes Vorgehen fiir den Aufbau eines Informa-
tionssicherheitsmanagementsystems. Konkret unterstiitzen
wir beim Aufbau einer geeigneten internen Organisation fiir
Informationssicherheit und der Implementation eines ISMS.
Dies geschieht auf Basis der Best-Practice-Standards, wie bei-
spielsweise ISO/IEC 27001 Norm oder dem spezifischen B3S
Standard. Die Tétigkeit umfasst den Aufbau und die Evaluation
der mit dem ISMS eingefiihrten Prozesse und Vorgehenswei-
sen.

STUFE 3:

ISB

Erginzend oder alternativ zu Stufe zwei kann Stufe drei genau
die richtige fiir Sie sein. Je nach Aufbau Ihrer Organisation
ist es notwendig bzw. sinnvoll einen sogenannten ISB (Infor-
mationssicherheitsbeauftragten) zu bestellen. Dieser ist dann
verantwortliche fiir den Aufbau und Erhalt des in Stufe 2 auf-
gefithrten ISMS.

STUFE 4:
BEGLEITENDE MASSNAHMEN

Die nachfolgenden Dienstleistungen sind als begleitende Mafinahmen zu sehen:

Audits:

Planung und Durchfiihrung von Informationssicherheits-Audits
in der Organisation des Auftraggebers gehoren auch zu unserem
Portfolio. Die Dokumentation und Zusammenfassung der Ab-
weichungen werden dann in einem Management-Bericht mit
Bewertung moglicher Risiken festgehalten.

Awarenessmafinahmen:

Mafinahmen, die von der klassischen Schulung vor Ort oder re-
mote, {iber herkdmmliche Learning-Management-Systeme, zu
Feuerwehriibungen, Social-Engineering und weiteren Maf$nah-
men dieser Art reichen, sind dufierst wichtiger Bestandteil der
nachhaltigen Informationssicherheit. //

Informationssicherheitsmanagementsystem aufbauen und stetig anpassen

Der Aufbau eines ISMS ist ein umfangreiches Projekt, welches durch stetige Anpassung und Optimierung auf- und ausgebaut wird.

Risiko Assessment

+ Bestimmung des Scopes
« Interview/Workshop

« Zieldefinition
- Evaluierung der Verantwortlichkeiten

» Dokumentation und Aufbau eines Vorgehensmodells
- Definition weiterer Vorgehen/MaBnahmen

Risikomanagement
- Planung und Durchfiih-
rung von MaBnahmen

Policy-Erstellung

« Zusichern von
Management Attention

+ Benennung ISB

- MaBnahmentracking Beschreibung
- Durchfiihrung von inter- . des ISMS
nen und externen Audits Begleitende « Strukturierung und
- Akzeptanz des Restrisikos MaBnahmen Beschreibung der
» Awareness-

MaBnahmenabgleich

« Ausfuhrliche Ist-Analyse nach
bewadhrten Standards
(z. B.1SO 27001/BSI Grundschutz)

« Risikoanalyse

- MaBnahmenableitung

- Handlungsempfehlungen

» Ergebnisdokumentation

Schulungen

Penetration-Tests
Engineering

-i‘ >- Software (GAIMS)

.
>
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Prozesse des ISMS
- Dokumentation von
relevanten Schritten

Ermittlung des

Schutzbedarfs

- Eruierung von genutzten
Systemen und Diensten

« Klassifizierung und Bewertung
von Systemen und Daten

« Darstellung potenzieller

Risiken fir die einzelnen

Systeme und Dienste
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- Endiich! Sieistda,
die elektronische Patientenakte

=

Langsam, aber sicher kommt das Gesetz zum Schutz elektronischer Patientendaten in der

Telematikinfrastruktur. Es wird auch hochste Zeit, wir sind spat.dran — ein Kommentar

Text: Prof. Dr. Thomas, Jaschke

Im Sommer hat der Bundestag das Gesetz zum Schutz elektro-
nischer Patientendaten in der Telematikinfrastruktur, besser
bekannt als Patientendaten-Schutz-Gesetz (PDSG), beschlossen.
Inzwischen hat auch der Bundesrat das PDSG passieren lassen.
Wir befinden uns damit auf der Zielgeraden eines langen, teil-
weise mithsamen und um so wichtigeren Weges hin zu einem
digitalisierten Gesundheitswesen. Das PDSG ist gesetzliche Vo-
raussetzung fiir die elektronische Patientenakte (ePA). Doch da-
mit allein ist es nicht getan.

Im Vergleich zu vielen europiischen Nachbarn sind wir spét
dran. Nach wie vor wird hierzulande eine Unmenge an Daten wie
Befunde, Rontgenbilder oder Arztbriefe analog und dezentral
gespeichert. Das ist in vielerlei Hinsicht ineffizient und kostet,
um es drastisch auszudriicken: Menschenleben. Selbstverstind-
lich diirfen digitale Anwendungen keine Einfallstore fiir Daten-
diebstahl bieten, was technisch kein Problem darstellt. Selbst-
verstindlich miissen die im Vergleich zum nicht-européischen
Ausland hohen Datenschutzstan-
dards eingehalten werden, was
technisch ebenfalls kein unlds-
bares Problem darstellt. Dennoch,
hier muss noch nachjustiert wer-

Potentiale bleiben
ungenutzt
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den. Der'Bundesbeauftragte fiir den Datenschutz und die Infor-

mationsfreiheit, Ulrich Kelber, weist zu Recht auf die mangelnde

Feingranularitét hin. Es ist schwer vermittelbar, wieso ein Pa-

tient den Befund seiner Psychologin auch seinem Zahnarzt zur

Verfligung stellen soll. Mit dem Hinweis, dass die ePA ja freiwillig

genutzt werden kann, macht es sich Bundesgesundheitsminister
Spahn zu einfach.

Aber wir miissen auch einen
Mentalitdtswandel vollzie-
hen. Nach wie vor herrscht in
Deutschland ein weitverbrei-
teter Skeptizismus beziiglich
jeglichen technologischen Fortschritts vor. Das betrifft in be-
sonderem Mafie auch die elektronische Patientenakte. Bundes-
gesundheitsminister Spahn legt grofSen Wert auf Freiwilligkeit,
und das ist auch gut so. Wenn es aber nicht gelingt, den breiten
Bevolkerungsschichten die Vorteile - und die sind enorm - zu
vermitteln, bedeutet Freiwilligkeit auch gleich Irrelevanz. Das
kann man sehr gut an der Akzeptanz des Organspendeauswei-
ses beobachten. Mit einer elektronischen Patientenakte schaffen
wir einen echten Mehrwert fiir jeden einzelnen Patienten. Dieser
muss das aber auch nachvollziehen und wertschitzen. Wahrend

Digitale Daten sind
nicht Fluch, sondern
Segen

Patienten in Ddnemark die Sorge umtreibt, ob der gerade behan-
delnde Arzt auch auf sdmtliche relevanten Daten zugreifen kann,
um einen moglichst umfassenden Befund abzuliefern, plagt Pa-
tienten hierzulande oft die Sorge nach dem Datendiebstahl.

Dass diese Skepsis mit praktischen Losungen und einer breiten
offentlichen Auseinandersetzung aufgelost werden kann, zeigt
die Corona-Warn-App. Ja, auch hier haben wir im Vergleich zu
anderen ein wenig linger gebraucht. Dennoch: Die knapp 20
Millionen Downloads zeigen, die Menschen stehen digitalen
Losungen nicht grundsitzlich ablehnend gegeniiber - im Gegen-
teil. Wir nutzen vollig zu Recht in vielen Lebensbereichen digi-
tale Unterstiitzung. Unser Alltag ist mit
Messengerdiensten,  Sprachassisten-
ten, vernetzten Fahrzeugen und vielem
mehr lingst in einem hohen Mafle digi-
talisiert. Um so wichtiger ist deshalb die
Digitalisierung im Gesundheitswesen. Die ePA nimmt hier eine
ganz wichtige Rolle ein. Der Zugriff auf oftmals {iberlebenswich-
tige Daten ist entscheidend. Der Spruch ,Daten teilen - besser
heilen“ passte noch nie so gut wie hier und jetzt. //

Daten teilen —
besser heilen

PROF. DR. THOMAS JASCHKE

vereint seit liiber 30 Jahren Digitalisierung
und Datenschutz. Der Medizininformatiker ist
Vorstand der DATATREE AG und unterstiitzt
namhafte Kunden als Datenschutz- und Infor-
niationssicherheitsbeauftragter.
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steht vor der Tur

Seit dem 1. Januar 2021 gilt das Patientendaten-Schutz-Gesetz.
Der Weg fUr ein digitales Gesundheitswesen ist damit frei.

Text: Jorg Fecke
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Einer der wichtigsten Aspekte ist dabei sicherlich die elektroni-
sche Gesundheitsakte. Diese sollte urspriinglich schon vor 16
Jahren, 2004 eingefiihrt werden. Auch das 2019 verabschiedete
Digitale-Versorgungs-Gesetz sah die elektronische Patientenak-
te vor, doch die Bedenken
ktronische Patienten- in Bezug auf den Daten-

schutz liefSen sich nicht
einfach wegdiskutieren.
Streitpunkt damals wie
heute: Die Feingranulari-
tit der Akteneinsicht. Nach wie vor ist das Problem nicht vom
Tisch. Erst ab dem Jahr 2022 darf der Patient entscheiden, wel-
che Daten er welchem Arzt zur Verfiigung stellt. In den ersten
zwolf Monaten gilt das Prinzip ,,alles oder nichts“; dem Bundes-
datenschutzbeauftragten Kelber gefillt das nicht.

akte erst durch PDSG
moglich

Dennoch: Die Digitalisierung muss gerade im Gesundheitswe-
sen endlich signifikante Fortschritte machen. Die Belastungen
werden in Zukunft sicher nicht geringer. Digitale Anwendungen
bieten ein enormes Potential der
Potentiale endlich Effizienzsteigerung. Dass hierzu-

nutzen lande nach wie vor Patientendaten

am liebsten gefaxt werden, erzeugt bei unseren ausliandischen
Partnern ungliubige Blicke. Dass Arzte oftmals mehrere Tele-
fonate fithren miissen, um alle notwendigen Patientendaten zu
erhalten, ist heute auch keine Seltenheit. Das kostet Zeit - Zeit,
die wir nicht haben.

Die elektronische Patientenakte ist dabei nur ein Aspekt. Uber-
weisungen zum Facharzt sollen bald ebenso digital funktionie-
ren wie auch elektronische Rezepte oder elektronische Medi-
kationspldne. Apotheken, Krankenhiuser, Fach- und Hausérzte
kommunizieren dann tiber die Telematikinfrastruktur.

Mit dem Patientendaten-Schutz-Gesetz liefert die Politik den
Rahmen, eine Grundlage fiir das Gesundheitswesen. Dem
Datenschutz kommt dabei eine zentrale Rolle zu. Dass die
DSGVO beriicksichtigt wird, ist eigentlich nicht der Rede wert.
Das Gesetz regelt, dass Datenschutz auf hochstem Niveau um-
gesetzt werden soll, zum Beispiel durch die Datenspeicherung
auf ausschliefilich deutschen Servern.

Am Ende bestimmen nach wie vor die Patienten, was mit ihren
Daten geschieht. Die Nutzung der elektronischen Patientenakte
ist und bleibt freiwillig.
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// SCHWERPUNKT: DIGITALISIERUNG UND GESETZE — COOKIES

Die Einwilligung auf der ersten Seite —
nervig oder ntitzlich?

Jeder kennt sie inzwischen. Bei dem Besuch einer neuen Homepage ploppen sie in allen Formen und Farben
auf: Kasten, in denen ein Consent-Management abfragt, welche Daten verarbeitet werden dirfen. Doch was
im ersten Moment von fast allen Nutzern als nervig empfunden wird und maéglichst mit einem schnellen Klick
auf das bereits griin markierte Feld unter der Beschriftung,alles zulassen” erledigt werden kann, sollte man sich
noch einmal genauer anschauen.

Text: Hanjo Tewes
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Was akzeptiert man eigentlich
alles und was passiert mit den
Daten, wenn man zustimmt?

Ein Blick in die Zwecke der Datenverarbeitung lisst bereits tief blicken, wie die nachfol-
genden Ausziige aus der Beschreibung des Consent-Managements einer grofien deutschen
Tageszeitung zeigen.

Der erste Punkt sind die sogenannten personalisierten Inhalte. Das klingt zunichst un-
spektakuldr, bedeutet aber, dass aufgrund des bisherigen Online-Verhaltens ein Nutzerpro-
fil erstellt worden ist, sodass dem Nutzer individuelle Werbung zugesendet werden kann.
Auch das klingt noch harmlos, setzt sich aber z.B. aus meinen historischen Nutzungsdaten
im Internet, einschliefflich der vorangegangenen Aktivititen im Internet, und der dadurch
offenbarten Interessen durch die Besuche von Homepages zusammen.

Wer der Meinung ist, dass es irrelevant ist, ob eine Tageszeitung diese Inhalte bekommt,
sollte sich nicht zu sicher fithlen. Mit dem einen Klick hat man bereits 35 Firmen erlaubt,
dass sie dem Nutzer personalisierte Inhalte zur Verfligung stellen. Oder anders formuliert,
35 Firmen konnen bereits ein Nutzerprofil anhand der oben genannten Faktoren erstellen
anlegen und mafigeschneiderte Werbung erstellen.
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// SCHWERPUNKT: DIGITALISIERUNG UND GESETZE — COOKIES

Automatisch wird mit dem
einen Klick auch den ,,einfa-
chen Anzeigen” zugestimmt:

J_‘.—__

Fazit:
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Fiir die Auswahl einfacher Anzeigen konnen Anbieter, so kann man lesen, Echtzeit-Infor-
mationen iiber den Kontext, in dem die Anzeige dargestellt wird, verwenden. Ubersetzt
bedeutet das, wer nach Autos sucht, bekommt unmittelbar Autowerbung.
Praktischerweise erfragt der Betreiber durch die zuvor erteilte Zustimmung des Nutzers di-
rekt das verwendete Gerét, die Browser-Kennung sowie die IP-Adresse. Die Standortdaten
fehlen in diesem Kontext natiirlich auch nicht.

Dieser Zugriff auf die oben genannten Informationen inklusive meiner IP-Adresse, welche
mich eindeutig identifizierbar macht, wird praktischerweise direkt 93 Anbietern erlaubt.

Weiterhin wurde 104 Firmen mit dem einen Klick (alles erlauben) unter anderem erlaubt,
zu messen, wie die Nutzer auf die angezeigte Werbeanzeige reagieren bzw. mit den einge-
blendeten Werbeinhalte interagieren.

Es konnen in diesem Fall bis zu 104 Firmen feststellen, wie Nutzerinnen oder Nutzer auf fiir
sie eingeblendete Werbeinhalte reagieren. Dieses Prinzip ist natiirlich fiir jede Art von Wer-
bung moglich. Das bedeutet, die Messung der Reaktion bzw. Interaktion auf Werbeinhalte
funktioniert von Schuhen bis zur politischen Wahlkampfwerbung. Dass dabei so Faktoren
wie Verweildauer oder Cursorbewegungen eine zentrale Rolle spielen, ist den meisten Nut-
zern gar nicht bewusst.

Sofern man nun mit den Gedanken spielt, fiir unterschiedliche Tétigkeiten andere Gerite
zu nehmen, damit nicht zu viele Daten in einem Kontext verkniipft werden - schon gedacht.
Die Erlaubnis fiir die Werbepartner der Homepage zu ermitteln, dass zwei bzw. noch mehr
Geréite dem gleichen Nutzer bzw. Haushalt zugeordnet sind, wurde ebenfalls erteilt.

Der kurze Blick in das Consent-Management l4sst bereits erahnen, wer an den Daten par-
tizipiert und zeigt auf, wie das Online-Angebot einer normalen Tageszeitung zum Daten-
Superspreader wird. Wer glaubt, die Zeitung sei ein negativer Ausnahmefall, sollte sich auf
eine Enttduschung einstellen. Wenn man sich die Miihe macht und die Inhalte der Einwilli-
gungen von Homepages mal in Ruhe anschaut, wird feststellen, dass der beschriebene Fall
kein Einzelfall, sondern eine weit verbreitete Praxis ist.

Das Positive ist, diese bereits seit Jahren bestehende Praxis wird durch die Regelungen zum
Datenschutz bei den meisten Anbietern nun transparent gemacht.

Die Ablehnung zur Datenverarbeitung ist meist nur einen zweiten Klick entfernt. Ob man
der Datenverarbeitung zustimmt, kann man jetzt immerhin selbst entscheiden. //

\)

// INFORMATIONSSICHE

Remote Work?
Gerne, aber bitte sicher!

In unserem digitalen Zeitalter ist das Home Office zunehmend Ziel von Kriminellen. Das Arbeiten fern des
Firmenbdros ist inzwischen in vielen Unternehmen zentraler Bestandteil des Arbeitsalltags. Damit einher geht
laut dem Sicherheitsunternehmen Eset eine Steigerung der taglichen Angriffe von 260 Tausend Anfang des
Jahres auf 3 Millionen tdgliche Attacken Mitte des Jahres 2020. Die gute Nachricht: Viele Schwachstellen lassen
sich mit Uberschaubarem Aufwand beseitigen.

Text: Jorg Fecke

Anfang Mirz musste es schnell gehen, Corona zwang weite Tei-
le der Arbeitswelt ins Home Office. Seitdem gehoren in vielen
Fallen Privatgerdte zum Unternehmensnetzwerk. Fragwiirdig
verteilte Zugriffsberech-
tigungen haben bis zum

Wer Uberhastet handelt,

muss Fehler einkalkulieren  heutigenTagihre Giltig-
keit und in schnell auf-

gesetzten VPN-Zugingen klafft die ein oder andere Sicherheits-
liicke. Fiir die Sicherheit des eigenen Netzwerkes essentielle
Priifungen auf Viren sind teilweise bis heute ausgeblieben.

In einer repriasentativen Umfrage des IT-Sicherheitsexperten Ta-
nium gaben 85% der Befragten an, dass sie ihr Unternehmen gut
vorbereitet auf das Home Office sahen. 90 % der iiber 1000 Be-
fragten gaben allerdings auch an, dass es zu einem Sicherheits-
vorfall gekommen sei. 70% der Befragten entdeckten jede Woche
ein neues Gerit in ihrem Netzwerk.

Immerhin, die Gefahren sind allgemein bekannt. Investitionen
zur Starkung der eigenen Abwehrkrifte stehen bei vielen auf der
Agenda - bei der Frage des Budgets gehen die Vorstellungen aber
nach wie vor auseinander. Das etwas getan werden muss, ist all-
gemeiner Konsens. Dabei gibt es an einigen Stellen relativ simple
und nicht allzu kostenintensive Moglichkeiten zur Angriffsab-

wehr: Eine Zwei-Faktor-Authenti-
Gefahr ist al |g E€MeiN  fizierung, die laut 71% der Befrag-
bekannt ten in ihren Unternehmen nicht

existiert, wiirde einen guten An-
fang bilden. In vielen Fillen ist der Zugang zum Firmennetzwerk
lediglich mit einem Passwort geschiitzt. Oft sind Schwachstellen
so offensichtlich, dass es ein Stiick weit an Fahrlissigkeit grenzt.
Gerade durch den einfachen Passwortschutz entwickelt sich das
Remote Desktop Protokoll zur Schwachstelle. Das proprietire Mi-
crosoft-Protokoll ist deshalb beliebtes Ziel von Cyberkriminellen.
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// INFORMATIONSSICHERHEIT

Privatgerite haben in vielen Fillen nicht anndhernd das Sicher-
heitslevel des Firmennetzwerkes. IT-Abteilungen verlieren hier
die Kontrolle und wissen oftmals nicht, welch unsichere Gesel-

len sie sich da ins Netz holen.
Private Endgerate Dabei muss das Gerit gar nicht
erschweren die Lage erst mit einem vollig veralteten

Betriebssystem unterwegs sein -
Windows 7 lduft immer noch auf mehr als jedem fiinftem Desk-
top-Rechner. Es gibt nach wie vor geniigend Mitarbeiter, die kei-
ne oder unzureichend Updates installieren.

In letzter Zeit mussten viele erzwungenermafien auch auf neue
Anwendungen zuriickgreifen. Den Kontakt mit dem Team hat
man dank diverser Videokonferenz-Programme gehalten. Einen
Beitrag zur IT-Sicherheit hat man damit weniger geleistet. Unge-

) betene Giste haben
Neue Anwendungen bringen  gich in den letzten

neue Schwierigkeiten Monaten so oft ein-
geschlichen, dass
dafiir mit ,Zoombombing® sogar ein ganz neuer Begriff entstan-
den ist. Wobei es sich hier bei Weitem nicht nur um die Anwen-
dung eines einzigen Anbieters handelt, wie vielleicht der Begriff

vermuten lasst.

Es ist wie so oft: Die Lage ist komplizierter als gedacht. Auch
wenn es keine Garantien fiir eine absolut sichere Firmenumge-
bung gibt: . Viel getan ist schon, wenn das Bewusstsein bei den
eigenen Angestellten
Kommunikation ermoglicht  gescharft und dauer-
LAsun gen haft priasent bleibt. Of-
fene Kommunikation
auf verschiedenen Ebenen deckt Problemfelder auf und ermog-
licht Losungen, die von allen Beteiligten nachvollzogen und im
Idealfall auch beherzigt werden. Die Erstellung eines Kataloges
an Handlungsempfehlungen sollten in der Schublade jeder Per-
sonalabteilung fiir den Onboarding-Prozess bereit liegen.
Dartiiber hinaus gelingt auch mit iiberschaubarem finanziellen
Aufwand eine Reihe an technischen Mafnahmen, die das Sicher-
heitslevel mafigeblich steigern. Wire jetzt nicht der richtige Zeit-
punkt, um die schon lingst angedachte Multi-Factor-Authentifi-
zierung zu etablieren?
AufSerdem hilft aufraumen ungemein. Dass es in der Vergangen-
heit chaotisch zuging, ist entschuldbar - ein ‘Weiter so’ aller-
dings nicht. //

tragte.
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rivacyXperts ist der Fachverlag fur Beratung im Bereich Datenschutz und

IT-Security. Wir haben uns mit einem Team aus Chefredakteuren auf die

Beratung von betrieblichen und externen Datenschutzbeauftragten spe-

zialisiert. Unser Ziel ist es, Sie bestmdglich zu beraten und mit nutzlichen
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Mit unseren Fachinformationsdiensten, Portalen und Webinaren informieren wir Sie
kompetent Uber neue EU-Verordnungen, aktuelle Urteile rund um das Datenschutz-
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Ransomwareangriffe —
Schutz durch Tauschung

Ransomwareangriffe nehmen stark zu. Oft entdeckt man den Angriff, wenn es fir Gegenmalinahmen schon zu

spat ist. Neben klassischen Methoden zur Verringerung des Risikos, wie etwa die Sensibilisierung der Mitarbeiter

und eine auf Aktualitat ausgerichtete Updatepolitik, gibt es noch eine weitere MaSnahme. Schutz bietet in solch
einem Fall auch die Tauschung. Man schlagt Cyberkriminelle ein Sttckweit mit ihren eigenen Mitteln.

Text: Maximilian Wolk

In den letzten Jahren haben kryptographische Losegeld-Angrif-
fe (kurz: Crypto-Ransomware) die Cyber-Bedrohungslandschaft
dominiert. Sie zielen auf das wertvollste Gut der heutigen Nut-
zer von Informationstechnologien und Unternehmen ab: Daten.
Crypto-Ransomware verschliisselt diese Daten, damit sie fiir
ihre Besitzer unzuginglich werden. Wenn die Crypto-Ransom-
ware bei dieser Aufgabe starke Kryptographie verwendet, ist es
nicht mdglich, dass
der rechtmifiige Da-
teibesitzer den Inhalt
der Dateien ohne den
Entschliisselungsschliissel wiederherstellen kann. Die Opfer,
sowohl Benutzer als auch Unternehmen, sind dann gezwungen,
ein Losegeld zu zahlen, wenn sie wieder Zugang zu ihren Daten
erhalten wollen und kein ausreichendes Backup oder redundan-
te Losungen vorhanden sind.

Der Schaden nimmt oft
existentielle Ausmal3e an

Ransomware hinterldsst normalerweise eine Anweisung auf
dem Bildschirm. Nachdem die Opfer das Losegeld bezahlt haben,
stellen die Cyberkriminellen die Dateien bzw. Systeme entweder
wieder her oder brechen ihre Versprechen und verschwinden,
was zu grofseren Verlusten fiihrt. Hinzu kommt, dass Ransomwa-
re-as-a-Service (RaaS) auch Personen mit geringem Know-how
technischem Know-how ermdglicht, Angriffe zu sehr niedrigem
Aufwand durchzufiihren.

Crypto-Ransomware verschliisselt Dateien im System des Op-
fers. Im Allgemeinen durchliuft Crypto-Ransomware zunéchst
alle Dateien und fithrt dann Lese-/Schreiboperationen durch, um
sie zu verschliisseln. Hier kann Schutz durch Tduschung helfen,
indem MafSnahmen bei der Dateilibertragung getroffen werden.
Man erstellt sogenannte Lockvogeldateien und sorgt so dafiir,
dass die Crypto-Ransomeware diese zuerst findet und bedient.
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Sie erzeugen Dateien, die sich durch Struktur und Namen als
Leckerbissen prisentieren. Es ist das Honeypot-Prinzip: Sobald
sich die temporale Signatur, die Grofie oder andere Eigenschaf-
ten dieser Lockvogeldateien auf Platten oder Shares dndern, sind
sie wahrscheinlich infiziert worden, weil nimlich legitime Ap-
plikationen solche Dateien auf keinen Fall nutzen wiirden. In der
Zwischenzeit wird ein Uberwachungsmodul implementiert, wel-
ches das Verhalten ver-
dichtiger Anwendungen
beim Betrieb von Lock-
vogeldateien beobachtet.
Dieser Ansatz kann wirksam sein, denn Losegeldprogramme
verschliisseln Dateien in der Regel entsprechend der Suchrei-
henfolge. Wenn nicht, dann wiirde dieser Ansatz auch funktio-
nieren, da die Durchsuchung von Dateien rekursiv und zuerst in
der Tiefe erfolgt. Das heifst, dass Datei-Suchfiden alle Dateien in
einem Verzeichnis durchlaufen, bevor sie auf das nichste Ver-
zeichnis zugreifen. Durch diese Methode ist es gleichbedeutend
mit dem Platzieren von Tauschungsdateien in jedem Verzeich-
nis. Daher durchsucht die Crypto-Ransomware beim Durchque-
ren von Dateien grofSe Mengen von Lockvogeldateien. Es ist er-
wihnenswert, dass nicht viele Dateien kopiert werden, wodurch
eine iberméiflige Plattenbelegung vermieden wird.

Die Malinahme: Schutz
durch Tauschung

Die Uberwachung dieser Lockvogeldateien 14sst sich leicht im-
plementieren, um zu iiberwachen, ob Anderungen stattgefun-
den haben. Anwendungen implementieren Dateioperationen
durch den Aufruf von zwei Windows-APIs, FindFirstFile und

MAXIMILIAN WOLK

ist Experte fiir Informationssicherheit bei der
DATATREE AG. Zu seinen Kernaufgaben zdhlt
die Priifung verschiedenster IT-Systeme. Mit
Penetration Tests schliipft Maximilian W6lk in
die Rolle eines potentiellen Hackers und deckt
so Schwachstellen in den jeweiligen Systemen
auf.
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FindNextFile. (Tatsdchlich FindFirstFileW und FindNextFileW
fiir Unicode, wihrend FindFirstFileA und FindNextFileA fiir
ANSI). Mit FindFirstFile wird ein Verzeichnis nach einer Datei
oder einem Unterverzeichnis mit einem Namen durchsucht,
der mit einem bestimmten Namen oder Teil eines Namens mit
Platzhaltern tibereinstimmt. FindNextFile wird nach FindFirst-
File aufgerufen, um eine
Dateisuche fortsetzen. Da-
her konzentrieren wir uns
aufjeden der Prozesse, die
FindFirstFile oder FindNextFile aufruft. Der Weg zur Beurtei-
lung, ob ein Prozess die beiden APIs aufgerufen hat, ist Hook.
Hook ist ein Art der Technik, die zur Verdnderung oder Erwei-
terung des Verhaltens von Anwendungen durch Abfangen von
Funktionsaufrufen, Nachrichten oder Ereignissen, die zwischen
Softwarekomponenten iibertragen werden, dient.

Einfache Methode mit
grol3er Wirkung

Dieser Ansatz wird zu keinem Verlust fithren, da die Prozesse zu-
nichst Tauschungsdateien bedienen miissen und erst dann ech-
te Dateien bedienen diirfen, wenn sie die Erkennung bestanden
haben. Koder-basierte Strategien wurden erfolgreich eingesetzt,
um den Nachweis eines Eindringens in ein Computersystem zu
erbringen. //

Sicherheitskultur
in Unternehmen

Text: Annika Raab

Der vom US-amerikanischen Unternehmen KnowBe4 verdffent- Figure: cg,mcr,-ng Securify Culture Scares

lichte Security Culture Report 2020 zieht eine erniichternde Bi-
lanz. Es gibt keine Branche, die ein sehr gutes Ergebnis in Bezug
auf ihre Internetsicherheitskultur abliefert. Besonders erschre-
ckend sind dabei die Leistungen von Energie und Versorgung,
Transport und Technologie - zentrale Bereiche der KRITIS-In-
frastruktur. In diesen Bereichen ist es besonders wichtig, hohe
Sicherheitsstandards zu gewéhrleisten, da bei Ausfillen oder
Einschriankungen gravierende Folgen fiir die Gesamtgesell-
schaft zu erwarten sind.
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