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//  EDITORIAL
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Du bist dran.
Keine Zeit zu haben gehört zum guten Ton des Geschäftsfüh-
rerdaseins. Der Kalender ist voll, die Verantwortung groß, 
die Prioritäten wechseln im Stundentakt. Und jetzt auch 
noch NIS-2.

"Unwissen schützt  
nicht. Delegation  
entbindet nicht."

Viele ordnen das Thema reflexartig ein: IT. Technik. Spezia-
listen. Macht der CISO. Macht der Dienstleister. Genau das 
ist der Denkfehler. NIS-2 ist kein Technikprojekt. Keine For-
malie für den Compliance-Ordner. Kein Häkchen auf einer 
regulatorischen Checkliste.

NIS-2 ist eine Führungsfrage. 

Die Richtlinie verschiebt Verantwortung dorthin, wo sie 
hingehört: in die Geschäftsleitung. Cyberrisiken sind 
nicht mehr „operativ relevant“. Sie sind strategisch.  
Organisatorisch. Persönlich. Geschäftsleiter müssen Maß-
nahmen billigen, Umsetzung überwachen, Wirksamkeit si-
cherstellen – und belegen können, dass sie verstanden ha-
ben, worüber sie entscheiden.

Nicht oberflächlich.
Nicht delegiert.
Sondern fundiert.

Wer Risiken nicht kennt, kann sie nicht steuern.  
Wer Maßnahmen nicht versteht, kann ihre Angemessen-
heit nicht beurteilen. Wer ohne ausreichendes Wissen ent-
scheidet, entscheidet auf eigenes Risiko. Deshalb ist Weiter-
bildung keine Nebensache. Sie ist Teil ordnungsgemäßer 
Unternehmensführung. 

Und NIS-2 betrifft längst nicht nur kritische Infrastruk-
turen. Der Kreis der betroffenen Unternehmen wächst –  
Mittelstand inklusive. Lieferketten werden einbezogen. 
Verantwortung wird weitergereicht.

Mit dieser Ausgabe möchten wir Orientierung bieten und 
bei der Einordnung helfen, was wirklich gefordert ist. 
Wir liefern Handlungsempfehlungen. Und räumen mit 
Mythen auf. 

Nicht alarmistisch.
Sondern präzise.

Denn die entscheidende Frage lautet nicht:
Haben wir Zeit dafür?

Sondern:
Können wir es uns leisten, es nicht zu tun?
Führung bedeutet Verantwortung. Auch digital.
Jetzt bist du dran.

Ihre Nina Kill
(Redaktionsleitung)

NIS-2 Schulung
Für die Geschäftsführung
Pflichten verstehen. Risiken minimieren. Verantwortung übernehmen.

SIND SIE VORBEREITET AUF NIS-2?
Die neue EU-Richtlinie stellt Geschäftsführer:innen in die Verantwortung.  
Jetzt handeln und Haftungsrisiken vermeiden!

WARUM DIESE SCHULUNG?

RECHTLICHE 
Verantwortung

HAFTUNGSRISIKEN 
minimieren

COMPLIANCE  
sicher umsetzen

INHALTE DER SCHULUNG

Überblick NIS-2 & aktuelle Rechtslage

Pflichten & Haftung der Geschäftsführung

Mindestanforderungen an IT-Sicherheit

Umsetzung im Unternehmen (praxisnah)

Best Practices & konkrete Maßnahmen

PRÄSENZ ODER ONLINE
Flexibel & interaktiv

DAUER: 2–4 STUNDEN
Effizient & kompakt

JETZT HANDELN – BEVOR ES VERPFLICHTEND WIRD!
Sichern Sie sich Ihren Schulungstermin.

Jetzt beraten lassen: sales@datatree.ag

ANZEIGE
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EDITORIAL

INHALT

CHEF ODER ZUSCHAUER

NIS-2-READINESS

MYTHEN-MASSAKER

JETZT HANDELN

 LIEFERKETTE UNTER DRUCK

WENN ES KNALLT

SIND WIR NIS-2-READY?

IMPRESSUM

RISIKOMANAGEMENT ALS 
FÜHRUNGSDISZILPLIN

FÜHRUNG ZEIGT SICH  
NICHT IN WORTEN. 

ExperSite ist das Magazin 
der DATATREE AG 
für Digitalisierung, 
Informationssicherheit 
und Datenschutz

www.datatree.ag

DATATREE AG gehört zur JÄSCHKE GRUPPE mit mehreren spezialisierten Unternehmen:

//  INHALT
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NIS-2-
Readiness



Es gibt einen Moment, in dem Regulierung aufhört Papier zu 
sein, und beginnt Macht zu haben.

 

Viele Geschäftsführer haben Cybersicherheit bisher als 
Spezialthema behandelt. Wichtig, ja. Aber delegierbar. 
Man hatte eine IT, vielleicht einen CISO, externe Berater.  

oder

NIS-2 ist so  
ein Moment.

//  NIS-2

CHEF
Zuschauer?

!

Man ließ sich berichten, genehmigte Budgets, vertrau-
te auf Expertise. Das funktionierte – solange niemand 
fragte, wer eigentlich haftet. Dies hat sich jetzt geän-
dert. NIS-2 nimmt die Geschäftsführung mehr denn je 
in die Verantwortung. NIS-2 ist kein Technikprojekt.  
Es ist ein Führungsprojekt. Und es ist erstaunlich klar darin, 
was das bedeutet: Die Geschäftsleitung muss Maßnahmen 
nachvollziehen, ihre Umsetzung überwachen und ihre Wirk-
samkeit sicherstellen. Und sie muss belegen können, dass sie 
verstanden hat, worüber sie entscheidet. Das ist neu in dieser 
Deutlichkeit.

6

Die große Verwechslung

In deutschen Vorstandsetagen herrscht ein hartnäcki-
ger Denkfehler: Delegation sei gleich Verantwortungs-
transfer. Ist sie nicht. Operative Aufgaben kann man 
delegieren. Verantwortung nicht. Wer glaubt, mit der 
Bestellung eines IT-Sicherheitsbeauftragten sei seine 
Pflicht erfüllt, verwechselt Organisation mit Gover-
nance. Und Governance ist Chefsache. Cybersicher-
heit ist heute kein Nebenrisiko. Es ist ein Geschäfts-
risiko mit unmittelbarer Auswirkung auf Umsatz, 
Produktion, Reputation und Unternehmenswert. Ein 
erfolgreicher Angriff legt nicht nur Server lahm – er 
legt Lieferketten still, verschiebt Cashflows, verunsi-
chert Kunden. Und genau deshalb gehört das Thema 
dorthin, wo über Strategie entschieden wird.

„Ich wusste davon nichts“ –  
funktioniert nicht mehr

Früher war Unwissen eine Grauzone. Man hatte ja  
Berichte bekommen. Man hatte ja gefragt. Man hatte ja 
Experten. Im Ernstfall klang das plausibel. Heute klingt 
es fahrlässig. Wenn NIS-2 etwas klar macht, dann dies: 
Wer führt, muss verstehen. Nicht in der Tiefe eines  
Administrators. Aber in der Tragweite eines Unter-
nehmers.

Welche Systeme sind kritisch?
Wie lange dürfen wir ausfallen?
Wo sind wir abhängig?
Welche Risiken akzeptieren wir bewusst? 

Wer diese Fragen nicht beantworten kann, führt 
nicht. Er hofft. Und Hoffnung ist keine 
Governance-Strategie.

Überwachung ist kein Misstrauen. 
Es ist Professionalität.

Manche Führungskräfte scheuen Kontrolle, weil sie 
nicht als Mikromanager gelten wollen. Ein sympathi-
scher Reflex. Aber hier geht es nicht um Detailverses-
senheit. 

Ein professionelles Unternehmen hat: 
• regelmäßiges Cyber-Reporting auf  
   Geschäftsleitungsebene 
• klar priorisierte Risiken 
• dokumentierte Beschlüsse 
• überprüfbare Maßnahmen 
• getestete Notfallpläne
• eine Geschäftsführung, die sich kontinuier-   
   lich fortbildet.

So funktioniert moderne Unternehmensfüh-
rung 2026. Im Zweifel wird nicht gefragt, ob man  
„es gut gemeint“ hat. Sondern ob man gesteuert hat.  
Die vielleicht unangenehmste Wahrheit: Die Verant-
wortung endet nicht beim Unternehmen. Sie bleibt 
beim Organ. Niemand wird wegen eines einzel-
nen Vorfalls automatisch verurteilt. Aber wer über  
Jahre  kein strukturiertes Risikomanagement etabliert,  
keine Berichte einfordert, keine Schulung absolviert 
und keine Beschlüsse dokumentiert, bewegt sich auf 
dünnem Eis. Nicht wegen Panikparagrafen. Sondern 
wegen Sorgfaltspflichten. Haftung ist selten spektaku-
lär. Sie ist meist das Ergebnis von Versäumnissen.

Chef oder Zuschauer?

Zuschauer reagieren. Führungskräfte antizipieren.
Zuschauer hoffen, dass es gutgeht. Chefs schaffen 

Strukturen, damit es gutgeht. NIS-2 zwingt niemanden 
zur Perfektion. Aber zu neuen Standards.

Die Frage ist nicht, ob Cybersicherheit ein  
IT-Thema ist. Die Frage ist, ob Sie es als  

Führungsthema begreifen. Und noch klarer:
Wollen Sie führen – oder zuschauen?

7
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SICHERHEIT
Geschäftsprozesse 

schützen

RISIKEN REDUZIEREN
Haftung & Angriffsflächen 

minimieren

COMPLIANCE SICHERN
Gesetzliche Anforderungen  

erfüllen

Die NIS-2-Richtlinie bringt umfassende Anforde-
rungen an die Cybersecurity und Informationssi-
cherheit vieler Unternehmen mit sich. Betroffen 
sind deutlich mehr Organisationen als bisher 
– und die Erwartungen an Prozesse, Strukturen 
und Nachweise steigen spürbar.

NIS-2 stellt hohe Anforderungen – wir liefern klare Lösungen. Mit DATATREE AG setzen Sie auf geprüfte  
Cybersicherheits-Expertise. Unsere Experten machen komplexe Vorgaben verständlich und umsetzbar.  
Wir zeigen Ihnen präzise, wo Sie stehen und was zu tun ist. Von der Analyse bis zur Umsetzung – alles aus 
einer Hand. Effizient, strukturiert und ohne unnötige Komplexität. DATATREE AG bringt Sie sicher und schnell 
zur NIS-2-Compliance.

Sind Ihre Sicherheitsstrukturen NIS-2-konform?

Gibt es klare Verantwortlichkeiten und 
dokumentierte Prozesse?

Sind Sie auf Prüfungen und Meldepflichten 
vorbereitet?

SIND SIE VORBEREITET AUF NIS-2?

NIS-2-READINESS MIT DATATREE AG

DOCH WO STEHEN SIE AKTUELL?

NIS-2-
Readiness
Für Ihre Organisation

FORMATIHRE VORTEILE

Schutz Ihrer Geschäftsprozesse

Sicherstellung der Betriebsfähigkeit

Einhaltung der NIS-2-Anforderungen

BEGEHUNGEN UND DOKUMENTENPRÜFUNG
Für Ihre Organisation angepasst

DAUER: abhängig von Ihrer Unternehmensgröße
Schnelle Ergebnisse mit klaren Maßnahmen

LASSEN SIE UNS GEMEINSAM IHREN AKTUELLEN STAND BEWERTEN.
Starten Sie jetzt Ihre NIS-2-Readiness 

Jetzt beraten lassen: sales@datatree.ag

READINESS-CHECK 
KLAR. STRUKTURIERT. PRAXISNAH.

WIR UNTERSTÜTZEN SIE DABEI, KLARHEIT ZU SCHAFFEN.
Von der ersten Bestandsaufnahme bis zur konkreten Umsetzung begleiten wir Sie strukturiert,  
praxisnah und individuell auf Ihrem Weg zur NIS-2-Readiness.

ÜBER 30.000 UNTERNEHMEN  
SIND BETROFFEN
Gehört Ihre Organisation dazu?

ANZEIGE
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// MYTHEN-MASSAKER

Vielleicht. Vielleicht auch nicht.
Aber der Markt kontrolliert längst. Groß-
kunden verlangen Sicherheitsnachweise. 
Ausschreibungen fragen nach Risikoma-
nagement. Investoren prüfen digitale Re-
silienz. Regulierung wirkt nicht nur durch 
Bußgelder. Sie wirkt durch Anforderungen 
des Marktes.

Heutzutage eine geeignete Cyberversi-
cherung zu finden, grenzt an eine Her-
ausforderung. Versicherer zahlen aus-
schließlich, wenn geforderte Standards 
eingehalten werden.

„DAS WIRD SCHON NICHT SO 
STRENG KONTROLLIERT.“

„IM ERNSTFALL ZAHLT  
DIE VERSICHERUNG.“

Mythen-Massaker
Rund um NIS-2 kursieren derzeit erstaunlich viele beruhigende Sätze.  

Sie klingen vernünftig. Viele davon sind ein klarer  
Irrglaube - wir räumen damit für Sie auf.

//  MYTHEN-MASSAKER
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Die Regelungen der NIS-2 Verordnung sind mit  
dem Inkrafttreten des NIS2-Umsetzungsgesetzes im  
Dezember 2025 in das BSI-Gesetz übernommen worden. 
Betroffene Unternehmen sind bereits jetzt verpflichtet 
die geforderten Maßnahmen umzusetzen."

Cyberkriminelle unterscheiden nicht zwischen DAX und 
Familienbetrieb. Sie unterscheiden zwischen angreifbar 
und resilient. Und Lieferketten machen aus vermeintlich 
„kleinen“ Unternehmen schnell kritische Glieder. Wer 
für einen regulierten Kunden produziert, wird regulato-
risch interessant – spätestens vertraglich. Größe ist kein 
Schutzschild. Manchmal ist sie ein Trugschluss.

Gut. Das ist eine solide Grundlage. Aber ein Zertifikat 
ersetzt keine Führungsentscheidung. Im Vergleich zu 
einem ISMS, das den Aufbau und die kontinuierliche 
Verbesserung von Informationssicherheitsprozessen in-
nerhalb eines Unternehmens fokussiert, legt NIS-2 den 
Schwerpunkt auf gesetzlich verpflichtende Mindestan-
forderungen, Meldepflichten und staatliche Kontrolle der 
Cybersicherheit.

„DAS GILT JA NOCH GAR NICHT.“

„WIR SIND MITTELSTAND –  
UNS TRIFFT DAS NICHT.“

„WIR SIND ISO-ZERTIFIZIERT.“

11
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// BOARDROOM INTELLIGENCE

Risikomanagement als 
Führungsdisziplin. 

In vielen Unternehmen existiert Risikomanagement – auf dem Papier. Listen, 
Ampelfarben, Workshops, Protokolle. Was oft fehlt, ist die strategische  
Perspektive. Cyberrisiken sind mehr als Eintrittswahrscheinlichkeit und  

Schadenshöhe. Sie sind unternehmerische Risiken. Ein Produktionsstillstand, 
ein ERP-Ausfall oder ein Datenleck sind keine reinen IT-Vorfälle. Es sind unter-
nehmerische Einschnitte. Deshalb beginnt modernes Cyber-Risikomanage-

ment nicht mit Tools – sondern mit Führung. Stellen Sie die richtigen Fragen. 

Welche Prozesse 
sind geschäfts-
kritisch?

Wie lange 
sind wir 
ausfallfähig?

Was 
kostet uns 
ein Ausfall?

Was passiert 
bei einem 
Datenleck?

Risikobewertung & Priorisierung

Management-Entscheidung

Niedriges Risiko

Akzeptieren Reduzieren Vermeiden

Akzeptabel 
Monitoring ausreichend
Kein akuter Handlungsbedarf

Dokumentieren oder verteidigen
In Zukunft wird öfter gefragt: „Wie hat die Geschäftsleitung ihre Überwachungspflicht erfüllt?“
Dann zählen keine Absichten, sondern Dokumentation. Wurden Risiken bewertet, Maßnahmen beschlossen, 
Wirksamkeit geprüft, Schulungen durchgeführt? Dokumentation ist keine Bürokratie – sie schützt. Im Zweifel 
entscheidet der Nachweis, nicht die Firewall.

Relevantes Risiko

Steuerbar, aber kritisch
Maßnahmen priorisieren
Umsetzung verbindlich planen

Kritisches Risiko

Geschäftsrelevant/existenziell
Sofortiger Handlungsbedarf
Management-Entscheidung

 

Zwischen Dramatisierung und Realität

Wer strukturiert führt, Berichte einfordert, 
Entscheidungen trifft und diese nachvollzieh-
bar dokumentiert, reduziert sein Risiko er-
heblich? Wer Cybersicherheit über Jahre zur 
Nebensache macht, wird im Ernstfall erklären 
müssen, warum?

Die nüchterne Wahrheit:
NIS-2 schafft keine neue Haftung. Sie macht 
bestehende Verantwortung sichtbar. Und Sicht-
barkeit ist selten bequem. Die entscheidende 
Frage ist nicht, ob Verantwortung besteht – 
sondern wie klar sie geregelt ist.

Wir unterstützen Unternehmen dabei, genau 
diese Klarheit zu schaffen: mit strukturierten 
Ansätzen, belastbaren Prozessen und einer  
sicheren Umsetzung von NIS-2.

Haftungszone der Geschäftsleitung nach  
BSIG §38 

BSIG §38 verankert die Verantwortung für  
Cybersicherheit ausdrücklich auf Ebene der 
Geschäftsleitung. Wer die Pflicht zur Billigung 
und Überwachung der Risikomanagementmaß-
nahmen (BSIG §30) verletzt, setzt sich einem  
erheblichen Haftungsrisiko aus.

Es handelt sich um eine Innenhaftung: Die Ge-
sellschaft kann die Geschäftsleitung persön-
lich in Regress nehmen, wenn ein Schaden 
durch pflichtwidriges Verhalten entstanden ist 
und bei ordnungsgemäßer Wahrnehmung der 
Pflichten vermeidbar gewesen wäre.

Bußgelder betreffen Organisationen.  
Verantwortung bleibt persönlich. 

HAFTUNG

Entscheidend ist dabei nicht die operative Umsetzung, sondern die nachweisbare Wahrnehmung 
der Leitungsaufgaben: fehlende Beschlüsse, unzureichende Kontrolle oder mangelnde Befassung 
mit Cyberrisiken können haftungsbegründend sein. Besonders relevant: Die Verantwortung ist 
nicht delegierbar und betrifft alle Mitglieder der Geschäftsleitung gleichermaßen – unabhängig 
von internen Zuständigkeitsregelungen.

Bußgelder nach §65 BSIG

Ergänzend drohen empfindliche Bußgelder: 
Nach §65 BSIG können Verstöße mit bis zu 
10 Mio. Euro oder 2 % des weltweiten Jahres-
umsatzes sanktioniert werden. Adressat ist 
primär das Unternehmen, doch die Ursache 
liegt häufig auf Leitungsebene. Unzureichen-
de Steuerung, fehlende Dokumentation oder 
mangelhafte Kontrolle von Sicherheitsmaß-
nahmen führen nicht nur zu Sanktionen, 
sondern können auch eine persönliche Inan-
spruchnahme der Geschäftsleitung nach sich 
ziehen.

1312
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Im Ernstfall 
zählt nicht die IT.
Sondern Ihre Entscheidung. 

15
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Ist-Stand  
Erhebung

Am Anfang steht eine ehrliche Bestandsaufnahme.  
Nicht auf IT-Ebene, sondern aus Sicht der Geschäfts-
leitung. 

• Gibt es ein dokumentiertes Cyber- 
   Risikomanagement?
• Welche Risiken gelten aktuell als geschäftskritisch?
• Wird regelmäßig auf Geschäftsleitungsebene  
   berichtet?
• Existiert ein getesteter Incident-Response-Plan?
• Sind Schulungen der Leitungsebene dokumentiert? 

Diese Analyse sollte kompakt das Ziel der Trans-
parenz verfolgen. Ziel ist Transparenz, nicht Recht-
fertigung.

Jetzt handeln.
Die ersten 90 Tage unter NIS-2

Regulierung erzeugt oft zwei Reflexe: Abwehr oder Aufschub. Beides hilft nicht weiter.  
Aber - Sie haben die Wahl. Entscheidend ist es früh Strukturen aufzubauen - koordiniert und  

mit entsprechenden Maßnahmen. Die ersten 90 Tage unter NIS-2 sind kein Wettlauf zur Perfektion. 
Sie sind ein Aufbauprogramm für Steuerungsfähigkeit.

 Phase 1 

//  NIS-2

16

Die Schulung der Leitungsebene sollte frühzeitig  
geplant werden. Nicht als einmalige Maßnahme,  
sondern als wiederkehrendes Format. Dokumentation 
ist dabei integraler Bestandteil.

Nach 90 Tagen ist kein Unternehmen vollständig  
„NIS-2-konform“. Aber es kann steuerungsfähig sein. 
Und Steuerungsfähigkeit ist der entscheidende Unter-
schied zwischen Reaktion und Führung.

Maßnahmen 
dokumentieren

Weiterbildung  
etablieren

VERANTWORTLICHKEITEN  
KLÄREN

VERANTWORTLICHKEITEN  
KLÄREN

Die Geschäftsleitung sollte priorisierte Maßnahmen 
ausdrücklich behandeln. Dabei geht es nicht um tech-
nische Detailtiefe, sondern um strategische Angemes-
senheit.

Ebenso wichtig ist die Dokumentation. Beschlüsse, 
Berichte und Review-Termine sollten nachvollziehbar 
festgehalten werden. Nicht aus Formalismus, sondern 
als Nachweis strukturierter Steuerung.

Risiken  
priorisieren

Verantwortlichkeiten klären

Nicht jedes identifizierte Risiko ist gleich kritisch. Eine aktualisierte Risikoanalyse – idealerweise ergänzt  
um eine Business-Impact-Analyse – schafft Klarheit:

•	 Welche Prozesse sind existenziell?
•	 Wie lange ist ein Ausfall tolerierbar?
•	 Wo bestehen Abhängigkeiten?

Diese Priorisierung ist eine Führungsentscheidung. Sie legt fest, welche Maßnahmen Vorrang erhalten – 
und welche Risiken bewusst akzeptiert werden.

Cybersicherheit braucht eine klare Governance-Struktur. Wer berichtet an wen? In welcher Frequenz? In welchem 
Format? Wichtig ist, dass diese Themen nicht ausschließlich in der IT-Abteilung bleiben. Die Geschäftsleitung 
muss regelmäßig ein strukturiertes Lagebild erhalten – verständlich, priorisiert, entscheidungsfähig. Hier zeigt 
sich oft bereits eine Lücke: Technische Reports existieren, aber keine Management-Zusammenfassungen.

 Phase 2 

 Phase 3 

 Phase 4  Phase 5 

17
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Dabei geht es nicht um Misstrauen, sondern um Risi-
kobewusstsein. Ein realistischer Ansatz ist risikoba-
siert: Kritische Partner werden intensiver geprüft als 
periphere Dienstleister. 
 

Zentrale Fragen lauten:

Vertragsklauseln sollten Sicherheitsanforderungen 
klar regeln – insbesondere Informationspflichten 
bei Vorfällen. Cyberresilienz ist heute keine rein  
interne Disziplin mehr. Sie ist ein Netzwerk-Thema, 
sie betrifft jeden Teilnehmer der Lieferkette.

 Lieferkette unter Druck

Warum Cyberresilienz außerhalb  
des eigenen Unternehmens beginnt

Digitale Wertschöpfung ist vernetzt. Kaum ein Unternehmen 
betreibt seine Systeme vollständig autark. Cloud-Anbieter, 
Software-Dienstleister, Wartungspartner, externe IT – sie 
alle sind Teil der Infrastruktur. Damit entsteht eine Realität: 
Ein Vorfall beim Dienstleister kann zum eigenen Problem 

werden. NIS-2 trägt dieser Abhängigkeit Rechnung. Sicher-
heitsanforderungen beziehen ausdrücklich die Lieferkette 
ein. Das bedeutet für Unternehmen vor allem eines: Trans-
parenz schaffen.

Welche Dienstleister haben 
Zugriff auf geschäftskritische  

Systeme?

Gibt es vertragliche Regelungen 
zu Sicherheitsstandards und 

Meldepflichten?

Welche externen 
Anbieter verarbeiten 

sensible Daten?

Welche Alternativen bestehen 
bei Ausfall eines Anbieters?
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Ein Sicherheitsvorfall ist selten ein isoliertes IT-Ereignis. Er betrifft  
Organisation, Kommunikation, Recht, Kundenbeziehungen – und oft auch 
Medien. NIS-2 verschärft die Anforderungen an Meldefristen. Erhebliche  

Vorfälle müssen innerhalb kurzer Zeiträume angezeigt werden.  
Das setzt Vorbereitung voraus.

Wenn es knallt
Der Ernstfall als Führungsprüfung

21

Ein belastbarer  
Incident-Response-Plan 
sollte vor dem Ernstfall 

klären

Ebenso wichtig ist die Abstimmung mit Rechtsberatung und 
Kommunikation. Transparenz ist geboten – aber unkoordi-
nierte Aussagen können zusätzlichen Schaden verursachen.
Im Ernstfall wird nicht nur die IT-Leistung sichtbar. Sondern 
die Führungsleistung.

Regelmäßige Tests – etwa in Form von Krisensimulationen – 
helfen, Abläufe einzuüben und Schwachstellen zu erkennen, 
bevor sie real werden.

//  SICHERHEITSVORFALL

Wer entscheidet über 
Eskalationsstufen?

Wer informiert  
Behörden?

Wer kommuniziert 
intern und extern?

Wie wird  
der Geschäftsbetrieb 

aufrechterhalten?

CYBERANGRIFF, IT-NOTFALL ODER PHISHING- 
ATTACKE – SOFORTHILFE GARANTIERT!
24/7-NOTFALLHOTLINE:
0800 – 32828733
Hinweis: Es ist kein bestehender Vertrag notwendig, um die Notfallhotline zu nutzen. 
Wir streben in diesem Fall an, innerhalb von 30 Minuten zu reagieren.

Scannen um mehr  
zur Notfallhotline 
 zu erfahren
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Ein schwerer Vorfall  
KEINE IT-STÖRUNG.
Er ist eine Unternehmenskrise.
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Sind wir NIS-2-ready?
Diese Checkliste zeigt, ob Ihr Unternehmen die wesentlichen Anforderungen von NIS-2 erfüllt –  

und ob Sie im Ernstfall handlungsfähig und nachweislich gut aufgestellt sind.

Governance & Verantwortung

Risikoanalyse vorhanden

Risiken sind priorisiert und dokumentiert

Geschäftsleitung ist eingebunden und informiert

Steuerung & Reporting

Reporting etabliert

Regelmäßige Berichte an die Geschäftsleitung

Klare Verantwortlichkeiten definiert

Maßnahmen & Umsetzung

Maßnahmen beschlossen

Maßnahmen sind umgesetzt

Schutzmaßnahmen entsprechen dem Risiko

Wirksamkeit & Kontrolle

Wirksamkeit geprüft

Maßnahmen werden regelmäßig getestet

Ergebnisse sind dokumentiert

Incident-Prozess vorhanden

Meldewege und Zuständigkeiten klar definiert

Reaktionsfähigkeit wurde getestet

Lieferkette & Drittparteien

Lieferkette bewertet

Kritische Dienstleister identifiziert

Sicherheitsanforderungen vertraglich geregelt

Wissen & Schulung

Schulung dokumentiert

Geschäftsleitung wurde geschult

Awareness im Unternehmen vorhanden

Wenn Sie mehrere Punkte nicht eindeutig 
mit „Ja“ beantworten können, besteht 

Handlungsbedarf.
NIS-2-Compliance ist kein Zustand –  

sondern ein laufender Prozess.

IHRE VORTEILE

Sicher zur C5-Testierung –  
von der Standortbestimmung bis zum Nachweis

PRE-AUDIT:  
wo stehen wir?

Klarer Überblick über Ihren aktuellen C5-Reifegrad
Frühzeitige Identifikation von Sicherheitslücken und Risiken
Strukturierte Vorbereitung statt unklarer Einzelmaßnahmen
Konkrete Handlungsempfehlungen mit Priorisierung

SICHERE UMSETZUNG & ERFOLGREICHER NACHWEIS:  
beweist Ihre Sicherheit nach außen

Effiziente Umsetzung der C5-Anforderungen ohne Umwege
Minimierung von Audit-Risiken und Überraschungen
Nachweisbare Sicherheit gegenüber Kunden und Partnern
Begleitung bis zur erfolgreichen C5-Testierung aus einer Hand

Transparenz
über Ihren aktuellen  
C5-Status und konkrete 
nächste Schritte 

Risikominimierung
durch strukturierte  
Vorbereitung und  
gezielte Maßnahmen 

Vertrauensbildung
durch eine erfolgreiche 
C5-Testierung gegenüber 
Kunden und Partnernl 
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//  CHECKLISTE

Der C5-Standard ist insbesondere für Cloud-Anbieter, IT-Dienstleister und Unternehmen relevant, 
die sensible Daten verarbeiten oder ihre Sicherheitsmaßnahmen gegenüber Kunden und Partnern 

transparent nachweisen müssen – etwa im öffentlichen Sektor, in regulierten Branchen oder  
bei geschäftskritischen digitalen Services.

Wir unterstützen Sie ganzheitlich auf dem Weg zur C5-Testierung: Beginnend mit einem strukturierten  
Pre-Audit zur Standortbestimmung identifizieren wir gezielt Handlungsfelder und Optimierungspotenziale. 

Darauf aufbauend begleiten wir Sie bei der Umsetzung der Anforderungen und führen Sie sicher durch  
den gesamten Prozess – bis hin zur erfolgreichen C5-Testierung und dem belastbaren Nachweis  

Ihrer Informationssicherheit.

Incident Management

PRÄSENZ ODER ONLINE:

Individuell und strukturiert begleiten 
wir Sie – sowohl im Pre-Audit als 
auch auf dem Weg zum C5-Testat. 
Der Umfang richtet sich flexibel nach 
Ihren Anforderungen, während wir 
effizient, zielgerichtet und in enger 
persönlicher Abstimmung arbeiten 
– von der ersten Analyse bis zum 
erfolgreichen Abschluss.

Jetzt beraten lassen: 
sales@datatree.ag

ANZEIGE



ExperSite    01 | 2026 

27

//  IMPRESSUM

Impressum
ExperSite Ausgabe 01 2026 | ISSN-Print 2364-5636 | ISSN-Internet 2364-5644 | Herausgeber: DATATREE AG , Bovermannstraße 8, 44141 Dortmund, 
T +49 231 54380 300 | office@datatree.ag  | www.datatree.ag | Sitz der Gesellschaft: Dortmund | Registergericht: Amtsgericht Dortmund | Registernummer: HRB 33773 |  
Umsatzsteuer-Identifikationsnummer: DE279402614 | Vorstand: Prof. Dr. Thomas Jäschke | Vorsitzender des Aufsichtsrats: Ljubisav Matejevic | Inhaltlich Verantwortlicher: 
Prof. Dr. Thomas Jäschke | Redaktionsleitung: Nina Kill | Design und Umsetzung: Marina Lutsyuk | Druck: www.onlineprinters.de Auflage: 5000 | Fotos: KI-generiert |  
DATATREE AG: S. 3, S. 20, S.23, S. 27 © Marina Lutsyuk

Sie möchten die ExperSite 
regelmäßig kostenlos erhalten? 
Dann schicken Sie eine Mail mit Ihren Kontaktdaten und dem Betreff 
„ExperSite” an Ihre Ansprechpartnerin Nina Kill, nina.kill@datatree.ag.

Sie möchten auf dem Laufenden bleiben, wenn es um die  
Themen Informationssicherheit und Datenschutz geht? 
Dann abonnieren Sie hier den Newsletter der DATATREE AG (QR-Code) 
oder unter: www.datatree.ag/blog

Vielen Dank für Ihr Interesse. 

www.instagram.com/datatree_ag/ www.linkedin.com//company/datatree-ag

Ausgabe 02 | 2022

26

Führung zeigt sich nicht in Worten.  
Sondern in der Vorbereitung.

NIS-2 ist mehr als eine regulatorische Vorgabe. Es ist ein 
Gradmesser für verantwortungsvolle Unternehmensfüh-
rung. In einer vernetzten Welt entstehen Risiken nicht erst 
im Ernstfall. Sie entwickeln sich leise – in Prozessen, Abhän-
gigkeiten und fehlender Klarheit.

Führung bedeutet, diese Risiken früh zu erkennen 
und ihnen mit Struktur, Priorität und Konsequenz zu  
begegnen. Es geht nicht nur darum, Anforderungen zu  
erfüllen. Es geht darum, Stabilität zu schaffen, Vertrauen zu 
sichern und Handlungsfähigkeit zu bewahren – auch unter 
Druck. Organisationen, die vorbereitet sind, reagieren nicht 
hektisch. Sie handeln souverän.

Führung zeigt sich nicht in Worten. 
Führung zeigt sich in Vorbereitung.  

NIS-2 ist mehr als eine regulatorische Pflicht –  
es ist ein Führungsthema.

"Führung bedeutet, diese Risiken 
früh zu erkennen und ihnen  

mit Struktur, Priorität und  
Konsequenz zu begegnen."

//  NIS-2

Verantwortung zeigt sich nicht in der Theorie, sondern im 
Handeln. Die Anforderungen sind bekannt, die Risiken 
längst real. Was jetzt zählt, ist die Bereitschaft, Entscheidun-
gen zu treffen und konsequent umzusetzen. Unternehmen, 
die heute handeln, schaffen nicht nur Sicherheit, sondern 
auch Vertrauen und Stabilität für morgen.

JETZT bist du dran.
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